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ტერმინთა განმარტებები

სამინისტრო საქართველოს ოკუპირებული ტერიტორიებიდან 
დევნილთა, შრომის, ჯანმრთელობისა და სოციალური 
დაცვის სამინისტრო.

სააგენტო სსიპ − სოციალური მომსახურების სააგენტო. 

სსგს სსიპ − სერვისების განვითარების სააგენტო.
ბანკი სს „ლიბერთი ბანკი“.

ტერიტორიული ერთეული /
რაიონული ცენტრი

სოციალური მომსახურების სააგენტოს ტერიტორიული 
სამსახურები, რომლებიც ჩართულნი არიან პენსიის 
ადმინისტრირების პროცესში.

ინფორმაციული სისტემა ინფორმაციული ტექნოლოგიებისა (IT) და ამ 
ტექნოლოგიების გამოყენებით განხორციელებული 
ქმედებების ნებისმიერი კომბინაცია, რომელიც ხელს 
უწყობს მართვას ან/და გადაწყვეტილების მიღებას.

„პენსია 2005“ სახელმწიფო პენსიის ადმინისტრირების პროცესში 
გამოყენებული ინფორმაციული სისტემა

SAESA საარსებო შემწეობის პროგრამის ადმინისტრირების 
ფარგლებში გამოყენებული ინფორმაციული სისტემა.

ვალიდაცია სისტემაში ასახული ინფორმაციის დადასტურება მესამე 
მხარესთან ან კონტროლის სხვა მექანიზმებით.

იუმს ინფორმაციული უსაფრთხოების მართვის სისტემა

საბოლოო მომხმარებელი პირი/თანამშრომელი, რომელიც თავის საქმიანობაში 
იყენებს ინფორმაციულ სისტემას.

სამუშაო სადგური ინფორმაციული სისტემის საბოლოო მომხმარებლის 
პერსონალური კომპიუტერი.

პროქსი სერვერი შუალედური სერვერი, რომელიც უზრუნველყოფს 
მომხმარებლების დაშვებას წინასწარ განსაზღვრულ 
ვებრესურსებზე.

დომენი ოპერაციული სისტემის მომხმარებლების 
ცენტრალიზებული მართვის სისტემა.
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შე მა ჯა მე ბე ლი მი მო ხილ ვა და რე კო მენ და ცი ე ბი 

ხელ მი საწ ვ დო მი, ხა რის ხი ა ნი ჯან მ რ თე ლო ბის დაც ვა და სო ცი ა ლუ რი უზ რუნ ველ ყო ფა ქვეყ
ნის ერ თ ერ თი მთა ვა რი პრი ო რი ტე ტი ა. აღ ნიშ ნუ ლი პრი ო რი ტე ტის შე სა ბა მი სად, მთავ რო ბა 
ახორ ცი ე ლებს „მოსახლეობის სო ცი ა ლუ რი დაც ვის“ პროგ რა მას, რომ ლის  ქვეპ როგ რა მა − 
„მოსახლეობის სა პენ სიო უზ რუნ ველ ყო ფა“ სა ზო გა დო ე ბის თ ვის ერ თ ერთ ძი რი თად სო ცი ა ლურ 
გა რან ტი ას წარ მო ად გენს.

წლე ბის გან მავ ლო ბა ში ქვეპ როგ რა მა ზე გათ ვა ლის წი ნე ბუ ლი და ფი ნან სე ბის წი ლი მზარ დი ტენ
დენ ცი ით გა მო ირ ჩე ვა და 2019 წელს 1,9 მლრდ ლა რი შე ად გი ნა, ხო ლო ბე ნე ფი ცი არ თა რა ო
დე ნო ბამ 762 ათას ადა მი ანს გა და ა ჭარ ბა. სა ხელ მ წი ფო პენ სი ის ფი ნან სუ რი მო ცუ ლო ბის, ბე
ნე ფი ცი ა რე ბის რა ო დე ნო ბი სა და პროგ რა მის მნიშ ვ ნე ლო ბის გათ ვა ლის წი ნე ბით, სა ხელ მ წი ფო 
აუდი ტის სამ სა ხურ მა ჩა ა ტა რა სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე
მის 20142019 წლე ბის ეფექ ტი ა ნო ბის აუდი ტი.  აუდი ტის ობი ექ ტებს წარ მო ად გე ნენ სსიპ − სო
ცი ა ლუ რი მომ სა ხუ რე ბის სა ა გენ ტო (შემდგომ − სა ა გენ ტო) და სა ქარ თ ვე ლოს ოკუ პი რე ბუ ლი 
ტე რი ტო რი ე ბი დან დევ ნილ თა, შრო მის, ჯან მ რ თე ლო ბი სა და სო ცი ა ლუ რი დაც ვის სა მი ნის ტ რო 
(შემდგომ − სა მი ნის ტ რო).

აუდი ტის ფარ გ ლებ ში შეს წავ ლილ იქ ნა სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა და 
მას თან და კავ ში რე ბუ ლი კონ ტ რო ლე ბი. კერ ძოდ, აუდი ტი სას შე ფას და ინ ფორ მა ცი უ ლი სის ტე
მი სა და პენ სი ის ად მი ნის ტ რი რე ბის პრო ცე სის პრო დუქ ტი უ ლო ბა. ასე ვე აუდი ტის ჯგუფ მა შე ა ფა
სა პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში გა მო ყე ნე ბუ ლი მო ნა ცე მე ბის უსაფ რ თხო ე ბა და პერ სო
ნა ლუ რი ინ ფორ მა ცი ის და მუ შა ვე ბის პრაქ ტი კა. აუდი ტის შე დე გად გა მოვ ლინ და, რომ:

•	 სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მა („პენსია 2005“) მოძ ვე ლე
ბუ ლია და ვერ უზ რუნ ველ ყოფს სა ა გენ ტოს სხვა სის ტე მებ თან ინ ტეგ რა ცი ას. სის ტე მა არ არის 
ცენ ტ რა ლი ზე ბუ ლი, რაც გუ ლის ხ მობს, რომ იგი და მო უ კი დებ ლად არის და ინ ს ტა ლი რე ბუ ლი 
ყვე ლა სა მუ შაო სად გურ ზე (პერსონალურ კომ პი უ ტერ ზე) და ერ თ მა ნეთს არ უკავ შირ დე ბა.  
სხვა დას ხ ვა მომ ხ მა რებ ლის მი ერ და მუ შა ვე ბუ ლი მო ნა ცე მე ბის ცენ ტ რა ლი ზე ბა ხდე ბა ხე ლით 
და სა ჭი რო ებს რამ დე ნი მე ნა ბიჯს. აღ ნიშ ნუ ლი მო ი ცავს რო გორც ბა ზე ბის გა ერ თი ა ნე ბას, ასე
ვე ინ ფორ მა ცი ის გა და მოწ მე ბას (ვალიდაციას). შე სა ბა მი სად, დე ცენ ტ რა ლი ზე ბუ ლი არ ქი ტექ
ტუ რის გათ ვა ლის წი ნე ბით, სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ბიზ ნეს პ რო ცე სი არ არის 
პრო დუქ ტი უ ლი და სა ჭი რო ებს ინ ტენ სი ურ ხე ლით შეს რუ ლე ბულ პრო ცე სებს, რაც, თა ვის 
მხრივ, ზრდის მო ნა ცემ თა და მუ შა ვე ბის სი ზუს ტი სა და სან დო ო ბის რის კებს.  ზე მო აღ ნიშ ნუ ლი 
გა მოწ ვე უ ლია სა ა გენ ტოს არა ერ თ გ ვა რო ვა ნი მიდ გო მით ინ ფორ მა ცი უ ლი სის ტე მე ბის გან ვი
თა რე ბის მი მართ. კერ ძოდ, სა ა გენ ტოს სის ტე მე ბის კომ პ ლექ სუ რო ბი სა და კრი ტი კუ ლო ბის 
გათ ვა ლის წი ნე ბით, სა ა გენ ტოს არ გა აჩ ნია სტან დარ ტი ზე ბუ ლი მიდ გო მა ინ ფორ მა ცი ულ სის
ტე მებ თან და კავ ში რე ბით. სა ა გენ ტოს მფლო ბე ლო ბა ში მყო ფი ორი მსხვი ლი სის ტე მა −  სა
ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა („პენსია 2005“) და სა არ სე ბო შემ წე ო ბის ად
მი ნის ტ რი რე ბის სის ტე მა (SAESA) მნიშ ვ ნე ლო ვა ნად გან ს ხ ვა ვე ბუ ლი შე საძ ლებ ლო ბე ბი სა ა. 
„პენსია 2005“ მნიშ ვ ნე ლოვ ნად ჩა მორ ჩე ბა სა ა გენ ტოს მი ერ ად მი ნის ტ რი რე ბულ მე ო რე სის
ტე მას − SAESAს, ავ ტო მა ტი ზა ცი ი სა და უსაფ რ თხო ე ბის ხა რის ხით; 

•	 სა ა გენ ტო ვერ უზ რუნ ველ ყოფს ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის სა კა ნონ მ დებ ლო 
მოთხოვ ნე ბის შეს რუ ლე ბას. აუდი ტის პე რი ოდ ში სა ა გენ ტოს არ ჰქონ და შეს რუ ლე ბუ ლი 
„ინფორმაციული უსაფ რ თხო ე ბის შე სა ხებ“  სა ქარ თ ვე ლოს კა ნო ნის მოთხოვ ნე ბი;

•	 სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის მოძ ვე ლე ბუ ლი პლატ ფორ მის გათ ვა
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ლის წი ნე ბით, სა ა გენ ტოს არ აქვს შე ფა სე ბუ ლი სის ტე მის უწყ ვე ტო ბას თან და კავ ში რე ბუ ლი 
რის კე ბი და და ნერ გი ლი შე სა ბა მი სი კონ ტ რო ლის მე ქა ნიზ მე ბი. აღ ნიშ ნუ ლი კონ ტ რო ლე ბი 
სა ა გენ ტოს სა შუ ა ლე ბას მის ცემ და წი ნას წარ გან საზღ ვ რუ ლი გეგ მის შე სა ბა მი სად ემოქ მე და 
სის ტე მის ფუნ ქ ცი ო ნი რე ბის წყვე ტის შემ თხ ვე ვა ში; 

•	 სა ხელ მ წი ფო პენ სი ის მიმ ღებ უფ ლე ბა მო სილ პირ თა წრის გან საზღ ვ რის პრო ცეს ში, სა ა გენ
ტო ვერ უზ რუნ ველ ყოფს სპე ცი ა ლუ რი პე ნი ტენ ცი უ რი სამ სა ხუ რი დან გან სა კუთ რე ბუ ლი კა ტე
გო რი ის პერ სო ნა ლუ რი მო ნა ცე მე ბის მი ღე ბას და ცუ ლი სა კო მუ ნი კა ციო არ ხის სა შუ ა ლე ბით; 

•	 სა ა გენ ტო ვერ უზ რუნ ველ ყოფს ქვეყ ნის მას შ ტა ბით  69 რა ი ო ნულ ოფის ში არ სე ბუ ლი სა
მუ შაო სად გუ რე ბის უსაფ რ თხო ე ბის მი ნი მა ლუ რად დაც ვას. კერ ძოდ, სა მუ შაო სად გუ რე ბის 
მარ თ ვა ცენ ტ რა ლუ რად არ ხორ ცი ელ დე ბა, რაც გუ ლის ხ მობს მომ ხ მა რებ ლე ბის უფ ლე ბე ბის 
გა წე რა სა და მარ თ ვას, პა რო ლე ბის პო ლი ტი კის გა ტა რე ბას და ან გა რი შე ბის მარ თ ვას. ასე
ვე, სა მუ შაო სად გუ რებ ზე და ყე ნე ბუ ლი მავ ნე კო დის გან დაც ვის სა შუ ა ლე ბე ბის კონ ფი გუ რა
ცია არა სა თა ნა დო ა; 

•	 სა ა გენ ტო ვერ უზ რუნ ველ ყოფს სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში გა
მო ყე ნე ბულ მო ნა ცე მებ ზე ეფექ ტი ან კონ ტ როლს. ქვეყ ნის მას შ ტა ბით არ სე ბულ რა ი ო ნულ 
ოფი სებ ში სა ა გენ ტოს თა ნამ შ რომ ლებს დაშ ვე ბა აქვთ იმა ზე მეტ ინ ფორ მა ცი ა ზე, ვიდ რე ეს 
სა ჭი როა მა თი ფუნ ქ ცი ა მო ვა ლე ო ბე ბის შე სას რუ ლებ ლად. ასე ვე, სა ა გენ ტოს არ გა აჩ ნია 
ტექ ნი კუ რი კონ ტ რო ლე ბი, რო მელ თა სა შუ ა ლე ბი თაც მი იღ წე ო და არა სან ქ ცი რე ბუ ლი მოქ
მე დე ბე ბის აღ მო ჩე ნა და პრე ვენ ცი ა. შე სა ბა მი სად, პერ სო ნა ლუ რი და გან სა კუთ რე ბუ ლი კა
ტე გო რი ის პერ სო ნა ლუ რი მო ნა ცე მე ბი სა თა ნა დო ხა რის ხით არ არის და ცუ ლი. 

რე კო მენ და ცი ე ბი

აუდი ტის მიგ ნე ბე ბის გათ ვა ლის წი ნე ბით მომ ზად და რე კო მენ და ცი ე ბი:

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ბიზ ნეს პ რო ცე სის გა უმ ჯო ბე სე ბის მიზ ნით, სა ა გენ ტომ, 
თა ვის  მფლო ბე ლო ბა ში არ სე ბუ ლი სის ტე მე ბი სა და გა მოც დი ლე ბის გათ ვა ლის წი ნე ბით: 

•	 უზ რუნ ველ ყოს პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის გან ვი თა რე ბის გეგ მის შე მუ შა ვე ბა, რო
მე ლიც უნ და ით ვა ლის წი ნებ დეს პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის ცენ ტ რა ლი ზე ბუ ლი 
მარ თ ვის შე საძ ლებ ლო ბას და თავ სე ბა დო ბას სო ცი ა ლუ რი უზ რუნ ველ ყო ფის სფე როს სხვა 
სის ტე მებ თან;

•	 პენ სი ის ად მი ნის ტ რი რე ბის ბიზ ნეს პ რო ცე სის პრო დუქ ტი უ ლო ბი სა და სა ი მე დო ო ბის გაზ რ
დის მიზ ნით, უზ რუნ ველ ყოს პენ სი ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მის ავ ტო მა
ტი ზა ცი ა, რაც პირ ველ რიგ ში გუ ლის ხ მობს სა თა ვო ოფის სა და ტე რი ტო რი ულ ერ თე უ ლებს 
შო რის მო ნა ცემ თა ავ ტო მა ტურ მი მოც ვ ლას. ასე ვე  უზ რუნ ველ ყოს პენ სი ის ად მი ნის ტ რი რე
ბის ეტა პე ბის ავ ტო მა ტი ზა ცი ა, რაც გუ ლის ხ მობს მა ნუ ა ლუ რად (ხელით) ჩა ტა რე ბუ ლი პრო
ცე დუ რე ბის შემ ცი რე ბას.

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცე სი სა და და კავ ში რე ბუ ლი სის ტე მის უწყ ვე ტად ფუნ ქ ცი ო ნი
რებს მნიშ ვ ნე ლო ბის გათ ვა ლის წი ნე ბით, სა ა გენ ტომ: 

•	 შე ა ფა სოს სის ტე მის უწყ ვეტ ფუნ ქ ცი ო ნი რე ბას თან და კავ ში რე ბუ ლი რის კე ბი და შე ი მუ შა ოს ამ 
რის კე ბის მოპყ რო ბის გეგ მა;
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•	 შე ი მუ შა ოს სა ხელ მ წი ფო პენ სი ის ბიზ ნე სუწყ ვე ტო ბი სა1 და პენ სი ის ად მი ნის ტ რი რე ბის სის ტე
მის კა ტას ტ რო ფი დან აღ დ გე ნის გეგ მე ბი.2 უზ რუნ ველ ყოს ამ გეგ მე ბის პე რი ო დუ ლი ტეს ტი
რე ბა და გა ნახ ლე ბა. 

სა კა ნონ მ დებ ლო მოთხოვ ნე ბის შე სა ბა მი სად, სა ა გენ ტომ უზ რუნ ველ ყოს გა რე წყა რო ე ბი დან 
მი ღე ბუ ლი ინ ფორ მა ცი ის უსაფ რ თხო ე ბა, რაც გუ ლის ხ მობს სპე ცი ა ლუ რი პე ნი ტენ ცი უ რი სამ სა
ხუ რი დან მო წო დე ბუ ლი ინ ფორ მა ცი ის მი ღე ბას და ცუ ლი სა კო მუ ნი კა ციო არ ხის გა მო ყე ნე ბით. 

სა ა გენ ტომ უზ რუნ ველ ყოს სა ბო ლოო მომ ხ მა რე ბელ თა სა მუ შაო სად გუ რე ბის მი ნი მა ლუ რი უსაფ რ თხო ე ბა, 
რაც მო ი ცავს შემ დეგ აქ ტი ვო ბებს:

•	 მაქ სი მა ლუ რად სწრა ფად უზ რუნ ველ ყოს რა ი ო ნუ ლი ოფი სის ყვე ლა სა მუ შაო სად გუ რის 
ჩარ თ ვა დო მენ ში;

•	 მაქ სი მა ლუ რად სწრა ფად შე ი მუ შა ოს და გა ავ რ ცე ლოს დო მენ ში ჩარ თუ ლი სა მუ შაო სად გუ
რე ბის მომ ხ მა რებ ლე ბის ჯგუ ფუ რი პო ლი ტი კე ბი, რო მე ლიც, მი ნი მუმ, უნ და მო ი ცავ დეს პა
რო ლე ბის პო ლი ტი კას, ან გა რი შე ბის პო ლი ტი კას, რო ლე ბი სა და და კავ ში რე ბუ ლი პრი ვი
ლე გი ე ბის გან საზღ ვ რას;

•	 და ნერ გოს მავ ნე კო დის გან დაც ვის ქმე დი თი მე ქა ნიზ მი (მაგალითად, მუდ მი ვად გა ნახ ლე ბა
დი ან ტი ვი რუ სი) და უზ რუნ ველ ყოს სის ტე მე ბის პე რი ო დუ ლი სკა ნი რე ბა;

•	 გა ნი ხი ლოს სა ბო ლოო მომ ხ მა რებ ლე ბის სა ჭი რო ე ბე ბი და და ნერ გოს მოქ მე დი კონ ტ რო
ლე ბი ვებ რე სურ სებ ზე წვდო მი სათ ვის, უზ რუნ ველ ყოს წვდო მის შეზღუდ ვა მავ ნე რე სურ სებ სა  
და ფა ი ლე ბის გაც ვ ლის სერ ვი სებ ზე.

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში პერ სო ნა ლუ რი მო ნა ცე მე ბის და მუ შა ვე ბის პრინ ცი პე
ბის  და სა ცა ვად, სა ა გენ ტომ: 

•	 გან საზღ ვ როს ინ ფორ მა ცი ა ზე დაშ ვე ბის წე სე ბი მი ნი მა ლუ რი პრი ვი ლე გი ე ბი სა3 და  ცოდ ნის 
სა ჭი რო ე ბა ზე4 და ფუძ ნე ბუ ლი პრინ ცი პის გათ ვა ლის წი ნე ბით;

•	 შე ი მუ შა ოს წვდო მის კონ ტ რო ლე ბი ფა ი ლე ბის გაც ვ ლის (FTP) სერ ვე რი სათ ვის, რო მე ლიც 
უზ რუნ ველ ყოფს მომ ხ მა რებ ლე ბის იდენ ტი ფი კა ცი ი სა და ავ თენ ტი ფი კა ცი ის სა თა ნა დო 
პრაქ ტი კის ჩა მო ყა ლი ბე ბას. ასე ვე, გა ნა ხორ ცი ე ლოს სის ტე მა ზე წვდო მის ლო გე ბის ანა ლი
ზი არა ავ ტო რი ზე ბუ ლი ქმე დე ბე ბის აღ მო სა ჩე ნი სა და აღ მოფხ ვ რის მიზ ნით.

1 Business Continuity Plan (BCP)

2 Disaster Recovery Plan (DRP)

3 least privilege approach 

4  need-to-know 
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1. შე სა ვა ლი

1.1 აუდი ტის მო ტი ვა ცია

ხელ მი საწ ვ დო მი, ხა რის ხი ა ნი ჯან მ რ თე ლო ბის დაც ვა და სო ცი ა ლუ რი უზ რუნ ველ ყო ფა ქვეყ ნის 
ერ თ ერ თი მთა ვა რი პრი ო რი ტე ტი ა. ამ პრი ო რი ტე ტის ფარ გ ლებ ში, სა პენ სიო ასაკს მიღ წე უ ლი 
პი რე ბის პენ სი ით უზ რუნ ველ ყო ფის მნიშ ვ ნე ლო ვან ქვეპ როგ რა მას  – „მოსახლეობის სა პენ სიო 
უზ რუნ ველ ყო ფა“ წარ მო ად გენს. 

ქვეპ როგ რა მის ფარ გ ლებ ში ხორ ცი ელ დე ბა ქვეყ ნის ხან დაზ მულ მო ქა ლა ქე თა (ქალები – 60 
წლი დან, მა მა კა ცე ბი – 65 წლი დან) პენ სი ით და სპე ცი ფი კუ რი კა ტე გო რი ე ბის პირ თა (ძალოვანი 
სტრუქ ტუ რე ბის, პრო კუ რა ტუ რის, სა ქარ თ ვე ლოს პარ ლა მენ ტის ყო ფი ლი წევ რე ბის და სხვ.) სა
ხელ მ წი ფო კომ პენ სა ცი ით უზ რუნ ველ ყო ფა.

წლე ბის გან მავ ლო ბა ში აღ ნიშ ნულ ქვეპ როგ რა მა ზე გათ ვა ლის წი ნე ბუ ლი ხარ ჯე ბის წი ლი სა
ხელ მ წი ფო ბი უ ჯეტ ში სტა ბი ლუ რად მზარ დი ტენ დენ ცი ით გა მო ირ ჩე ვა და 2019 წელს გა მო ყო
ფილ მა და ფი ნან სე ბამ 1,9 მლრდ ლა რი5 შე ად გი ნა. პენ სი ო ნერ თა რა ო დე ნო ბა კი 2019 წლის 
დე კემ ბ რის მდგო მა რე ო ბით − 762,621 მო ქა ლა ქე ა, რაც სა ქარ თ ვე ლოს მო სახ ლე ო ბის 20%ს 
შე ად გენს.

2019 წლი დან ქვე ყა ნა ში ამოქ მედ და დაგ რო ვე ბი თი პენ სი ა, რო მელ შიც ჩარ თუ ლია 911,897 მო
ქა ლა ქე.6 „დაგროვებითი პენ სი ის შე სა ხებ“ სა ქარ თ ვე ლოს კა ნო ნის თა ნახ მად,  40  წლი სა  და 
უფ რო მე ტი ასა კის მო ქა ლა ქე თათ ვის სა პენ სიო სქე მა ში ჩარ თ ვა არ ჩე ვი თი ა, რის გა მოც, სქე მა 
და ტო ვა 40  წელს გა და ცი ლე ბულ მა 162,103 მო ქა ლა ქემ.  შე სა ბა მი სად,  იმ  პირ თათ ვის, რომ
ლებ მაც და ტო ვეს  ან არ არი ან ჩარ თუ ლი დაგ რო ვე ბი თი პენ სი ის სქე მა ში, სა პენ სიო ასაკ ში სო
ცი ა ლუ რი უზ რუნ ველ ყო ფის ერ თა დერთ გა რანტს სა ხელ მ წი ფო პენ სია წარ მო ად გენს. შე სა ბა მი
სად, სა ხელ მ წი ფო პენ სია და მი სი ად მი ნის ტ რი რე ბის პრო ცე სი სა შუ ა ლო ვა დი ან პერ ს პექ ტი ვა ში 
არ და კარ გავს მნიშ ვ ნე ლო ბა სა და აქ ტუ ა ლუ რო ბას.

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცესს ახორ ცი ე ლებს სსიპ − სო ცი ა ლუ რი მომ სა ხუ
რე ბის სა ა გენ ტო. სა ა გენ ტო ემ სა ხუ რე ბა სა ქარ თ ვე ლოს ყვე ლა მო ქა ლა ქეს,7 რო მე ლიც კა ნონ
მ დებ ლო ბის შე სა ბა მი სად უფ ლე ბა მო სი ლია მი ი ღოს პენ სი ა. აღ ნიშ ნულ პრო ცეს ში, მო ქა ლა
ქე ე ბი სა და ბე ნე ფი ცი ა რე ბის აღ რიცხ ვა, მა თი მო ნა ცე მე ბის და მუ შა ვე ბა და პენ სი ის და ნიშ ვ ნის 
შე სა ხებ გა დაწყ ვე ტი ლე ბა მი ი ღე ბა ინ ფორ მა ცი უ ლი (ელექტრონული) სის ტე მის გა მო ყე ნე ბით. 
ინ ფორ მა ცი უ ლი სის ტე მა პენ სი ის ად მი ნის ტ რი რე ბის ძი რი თა დი სა შუ ა ლე ბაა და არ გა აჩ ნია 
ალ ტერ ნა ტი ვა, რის გა მოც სა ა გენ ტოს თ ვის კრი ტი კუ ლად მნიშ ვ ნე ლო ვა ნი ა. ასე ვე ინ ფორ მა ცი
ულ სის ტე მას იყე ნებს ქვეყ ნის მას შ ტა ბით არ სე ბუ ლი 69 რა ი ო ნუ ლი სერ ვის ცენ ტ რი. 

5 მოსახლეობის პენსიით უზრუნველყოფის 94%ს სახელმწიფო პენსია (პროგრამული კოდი: 27 02 01), ხოლო 6%ს 
− სახელმწიფო კომპენსაცია შეადგენს. აუდიტის ფარგლებში  მხოლოდ ქვეპროგრამაში სახელმწიფო პენსიის წილი 
იქნა შესწავლილი. 

6 მიმდინარე მდგომარეობით, აღნიშნული არ მოიცავს საპენსიო ასაკს მიღწეულ პირებს. კერძოდ, დაგროვებით 
საპენსიო სისტემაში ჩართვა სავალდებულო გახდა 40  წლამდე ასაკის  ყველა დასაქმებული პირისათვის. 

7 გარდა საქართველოს მოქალაქეებისა, სახელმწიფო პენსიის მიღების უფლება აქვთ: 

• საქართველოში სტატუსის მქონე მოქალაქეობის არმქონე პირებს;

• პენსიის დანიშვნის თაობაზე განცხადების შეტანის მომენტისათვის ბოლო 10 წლის განმავლობაში საქართველოს 
ტერიტორიაზე კანონიერ საფუძველზე მუდმივად მცხოვრებ უცხო ქვეყნის მოქალაქეებს.
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შე სა ბა მი სად, სა პენ სიო სის ტე მის სო ცი ა ლურ ე კო ნო მი კუ რი მნიშ ვ ნე ლო ბა, სა ხელ მ წი ფო ბი უ
ჯეტ ში სა პენ სიო უზ რუნ ველ ყო ფის ქვეპ როგ რა მის წი ლის სი დი დე, ბე ნე ფი ცი არ თა რა ო დე ნო ბა 
და ელექ ტ რო ნუ ლი სის ტე მის გა მარ თუ ლი ფუნ ქ ცი ო ნი რე ბის მნიშ ვ ნე ლო ბა სა ხელ მ წი ფო პენ სი
ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მის  შეს წავ ლის სა ფუძ ვე ლი ა. 

1.2 აუდი ტის მი ზა ნი

აუდი ტის მი ზა ნია სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მის, მი სი 
მმარ თ ვე ლო ბი სა და უსაფ რ თხო ე ბის არ სე ბუ ლი პრაქ ტი კის შე ფა სე ბა. შე სა ბა მი სად, აუდიტ მა 
უპა სუ ხა შემ დეგ კითხ ვას:

რამ დე ნად უზ რუნ ველ ყო ფი ლია პენ სი ის მარ თ ვის ინ ფორ მა ცი უ ლი სის ტე მის პრო დუქ ტი უ ლო ბა 
და მი სი უსაფ რ თხო ე ბა? 

კითხ ვა ჩა მო ყა ლიბ და შემ დე გი ქვე კითხ ვე ბის სა ხით: 

1.  რამ დე ნად უზ რუნ ველ ყოფს სა ხელ მ წი ფო პენ სი ის ინ ფორ მა ცი უ ლი სის ტე მის მოწყო ბა სა
ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცე სის პრო დუქ ტი უ ლო ბას? 

2.  რამ დე ნად უზ რუნ ველ ყო ფი ლია სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის უწყ ვე ტი 
ფუნ ქ ცი ო ნი რე ბა?

3.  რამ დე ნად უზ რუნ ველ ყო ფი ლია სა ხელ მ წი ფო პენ სი ის ინ ფორ მა ცი ულ სის ტე მა ში არ სე ბუ ლი 
მო ნა ცე მე ბის უსაფ რ თხო ე ბა?

4.  რამ დე ნად და ცუ ლია პერ სო ნა ლურ მო ნა ცემ თა და მუ შა ვე ბის პრინ ცი პე ბი სა ხელ მ წი ფო პენ სი
ის ინ ფორ მა ცი ულ სის ტე მა ში?

აუდი ტის შე დე გებ ზე დაყ რ დ ნო ბით გა ი ცა შე სა ბა მი სი რე კო მენ და ცი ე ბი, რომ ლე ბიც ხელს შე
უწყობს გა მოვ ლე ნი ლი ნაკ ლო ვა ნე ბე ბის გა მოს წო რე ბას. 

შე ნიშ ვ ნა:

აუდი ტის მი ზა ნი არ არის დაგ რო ვე ბი თი სა პენ სიო სის ტე მის შე ფა სე ბა. აუდი ტის ფარ გ ლებ ში 
შეს წავ ლი ლი იყო სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის / მარ თ ვის ინ ფორ მა ცი უ ლი სის ტე მა 
და მას თან და კავ ში რე ბუ ლი სა კითხე ბი. 

1.3 შე ფა სე ბის კრი ტე რი უ მე ბი

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის ზო გა დი IT და აპ ლი კა ცი ის კონ ტ რო ლე ბის 
შე ფა სე ბის მიზ ნით, აუდი ტის პრო ცე დუ რე ბის ჩა ტა რე ბი სას გა მო ყე ნე ბულ იქ ნა შემ დე გი კრი ტე
რი უ მე ბი: 

მა რე გუ ლი რე ბე ლი ნორ მა ტი უ ლი აქ ტე ბი: 
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•	 სა ქარ თ ვე ლოს კა ნო ნი „სახელმწიფო პენ სი ის შე სა ხებ“;
•	 სა ქარ თ ვე ლოს კა ნო ნი „სოციალური დახ მა რე ბის შე სა ხებ“;
•	 სა ქარ თ ვე ლოს კა ნო ნი „ინფორმაციული უსაფ რ თხო ე ბის შე სა ხებ“;
•	 სა ქარ თ ვე ლოს კა ნო ნი „პერსონალურ მო ნა ცემ თა დაც ვის შე სა ხებ“;
•	 მო ნა ცემ თა გაც ვ ლის სა ა გენ ტოს თავ მ ჯ დო მა რის 2013 წლის 4 თე ბერ ვ ლის N2 ბრძა ნე ბა 

„ინფორმაციული უსაფ რ თხო ე ბის მი ნი მა ლუ რი მოთხოვ ნე ბის დამ ტ კი ცე ბის შე სა ხებ“.

სა ერ თა შო რი სო სტან დარ ტე ბი და უკე თე სი პრაქ ტი კის მა გა ლი თე ბი:

•	 სა ა გენ ტოს ინ ფორ მა ცი უ ლი სის ტე მა SAESA, რო მე ლიც გა მო ი ყე ნე ბა სა არ სე ბო შემ წე ო ბის 
პროგ რა მის ად მი ნის ტ რი რე ბის თ ვის. აღ ნიშ ნუ ლი სის ტე მის აუდი ტი8 ჩა ტარ და 2018 წელს და 
სის ტე მა შე ირ ჩა რო გორც უკე თე სი პრაქ ტი კის მა გა ლი თი სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ
რი რე ბის სის ტე მის შე სა ფა სებ ლად;

•	 ინ ფორ მა ცი უ ლი სის ტე მე ბის აუდი ტი სა და კონ ტ რო ლის ასო ცი ა ცი ის (ISACA) მი ერ შე მუ შა
ვე ბუ ლი ჩარ ჩო დო კუ მენ ტი (framework)  COBIT 5;

•	 ISO/IEC 27001:2013 ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის მარ თ ვის სის ტე მა − მოთხოვ ნე ბი.9

1.4 აუდი ტის მას შ ტა ბი და მე თო დო ლო გია 

აუდი ტის ობი ექ ტია სა ქარ თ ვე ლოს ოკუ პი რე ბუ ლი ტე რი ტო რი ე ბი დან დევ ნილ თა, შრო მის, ჯან
მ რ თე ლო ბი სა და სო ცი ა ლუ რი დაც ვის სა მი ნის ტ რო და სსიპ − სო ცი ა ლუ რი მომ სა ხუ რე ბის სა ა
გენ ტო. აუდი ტის ფარ გ ლებ ში შე ფას და 20142019 წლე ბი.10 

იმის გათ ვა ლის წი ნე ბით, რომ პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა ზე წვდო მა სა ა გენ ტოს გარ და 
აქვთ რა ი ო ნულ ცენ ტ რებს, აუდი ტის ჯგუფ მა შე ის წავ ლა სის ტე მის სხვა დას ხ ვა ტი პის მომ ხ მა რებ
ლი სათ ვის ხელ მი საწ ვ დო მი ფუნ ქ ცი ო ნა ლი. აღ ნიშ ნუ ლი მიზ ნის მი საღ წე ვად, აუდი ტის ჯგუ ფის 
მი ერ შეს წავ ლის პირ ველ ეტაპ ზე გან ხორ ცი ელ და ვი ზი ტი სა ა გენ ტოს 6, ხო ლო მე ო რე ეტაპ ზე 
− 3 ტე რი ტო რი ულ ერ თე ულ ში, რა დრო საც გან ხი ლულ იქ ნა სხვა დას ხ ვა ტი პის მომ ხ მა რებ ლის 
(user) დაშ ვე ბე ბი სის ტე მა ზე და სის ტე მის შე სა ბა მი სი ფუნ ქ ცი ო ნა ლი. ასე ვე მო ნა ცე მე ბის და ცუ
ლო ბის შე ფა სე ბის მიზ ნით, ჩა ტარ და სა ბო ლოო მომ ხ მა რებ ლე ბის სა მუ შაო სად გუ რე ბის სკა ნი
რე ბა მავ ნე კო დის შემ ც ველ ფა ი ლებ ზე. 

აუდი ტო რუ ლი პრო ცე დუ რე ბის და გეგ მ ვი სა და გან ხორ ცი ე ლე ბი სას, აუდი ტის ჯგუფ მა იხელ მ ძღ
ვა ნე ლა აუდი ტის შემ დე გი სტან დარ ტე ბი თა და სა ხელ მ ძღ ვა ნე ლო ე ბით:

•	 უმაღ ლე სი აუდი ტო რუ ლი ორ გა ნი ზა ცი ე ბის აუდი ტის სა ერ თა შო რი სო სტან დარ ტე ბი (ISSAIs):
 ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის აუდი ტის სა ხელ მ ძღ ვა ნე ლო − ISSAI 5100;
 ეფექ ტი ა ნო ბის აუდი ტის სტან დარ ტი − ISSAI 3000; 

8 სოციალურად დაუცველი ოჯახებისთვის საარსებო შემწეობის ადმინისტრირების ინფორმაციული სისტემების 
ეფექტიანობის აუდიტი.

9 ISO/IEC 27001:2013 Information technology  Security techniques  Information security management systems – 
Requirements

10 2017 წელს  სახელმწიფო აუდიტის სამსახურმა დაიწყო სახელმწიფო პენსიის მართვის ინფორმაციული სისტემის 
ეფექტიანობის აუდიტი, რომელიც მოიცავდა 20142016 წლებს. სააგენტოსა და თავად საპენსიო სისტემაში 
მიმდინარე ცვლილებების გათვალისწინებით, საჭირო გახდა მასშტაბის გაზრდა და 20172019 წლების შეფასება. 
შედეგად აუდიტმა მოიცვა  20142019 წლები.
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•	 ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის აუდი ტის სა ხელ მ ძღ ვა ნე ლო უმაღ ლე სი აუდი ტო რუ ლი 
ორ გა ნი ზა ცი ე ბის თ ვის.11

აუდი ტის კითხ ვებ ზე პა სუ ხის გა სა ცე მად გა მო ყე ნე ბულ იქ ნა შემ დე გი მე თო დე ბი: 

•	 მა რე გუ ლი რე ბე ლი ნორ მე ბის შეს წავ ლა და ანა ლი ზი;
•	 სა ერ თა შო რი სო პრაქ ტი კის გაც ნო ბა;
•	 დო კუ მენ ტუ რი ინ ფორ მა ცი ის ანა ლი ზი;
•	 სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მის ანა ლი ზი;
•	 სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მის უსაფ რ თხო ე ბის კონ ტ

რო ლე ბის ტეს ტი რე ბა;
•	 ინ ტერ ვი უ ე ბი აუდი ტის ობი ექ ტებ თან.

აუდი ტის ფარ გ ლებ ში ასე ვე გან ხორ ცი ელ და სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცე
სის შე ფა სე ბა სა ერ თა შო რი სოდ აღი ა რე ბუ ლი ჩარ ჩო დო კუ მენ ტის (framework)  COBIT 5ის მი
ხედ ვით. 

 

11 IDI – Handbook on IT Audit for Supreme Audit Institutions
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2. ზო გა დი ინ ფორ მა ცია 

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბა ზე პა სუ ხის მ გე ბე ლია სა ქარ თ ვე ლოს ოკუ პი რე ბუ ლი ტე
რი ტო რი ე ბი დან დევ ნილ თა, შრო მის, ჯან მ რ თე ლო ბი სა და სო ცი ა ლუ რი დაც ვის სა მი ნის ტ რო 
(შემდგომ − სა მი ნის ტ რო) და მის სა ხელ მ წი ფო კონ ტ როლს დაქ ვემ დე ბა რე ბუ ლი სა ჯა რო სა
მარ თ ლის იური დი უ ლი პი რი – სო ცი ა ლუ რი მომ სა ხუ რე ბის სა ა გენ ტო (შემდგომ − სა ა გენ ტო). 
პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში სა მი ნის ტ როს ძი რი თა დი ფუნ ქ ცი ე ბი ა:  სა ხელ მ წი ფო პო
ლი ტი კე ბის შე მუ შა ვე ბა, გან ხორ ცი ე ლე ბის ხელ შეწყო ბა და პრო ცე სი სათ ვის სა ჭი რო სა სერ ვე
რო ინ ფ რას ტ რუქ ტუ რის უზ რუნ ველ ყო ფა.

 უშუ ა ლოდ პრო ცე სის ად მი ნის ტ რი რე ბას ახორ ცი ე ლებს სა ა გენ ტო, რო მე ლიც ში და სტრუქ ტუ
რუ ლი ერ თე უ ლის – სა ხელ მ წი ფო გა სა ცემ ლე ბის დე პარ ტა მენ ტის მეშ ვე ო ბით ორ გა ნი ზე ბას 
უწევს პენ სი ის მარ თ ვას თან და კავ ში რე ბულ ძი რი თად პრო ცე სებს. სა ქარ თ ვე ლოს მას შ ტა ბით 
მო სახ ლე ო ბის პენ სი ით უზ რუნ ველ ყო ფას თან და კავ ში რე ბუ ლი მომ სა ხუ რე ბის გა წე ვა ხორ ცი
ელ დე ბა 69 ტე რი ტო რი უ ლი ერ თე უ ლის მეშ ვე ო ბით. ტე რი ტო რი უ ლი ერ თე უ ლე ბი უზ რუნ ველ ყო
ფენ კონ კ რე ტულ სა მოქ მე დო ტე რი ტო რი ა ზე სა ხელ მ წი ფო პენ სი ის და ნიშ ვ ნა სა და შეწყ ვე ტას, 
საქ მის წარ მო ე ბას და სხვ.

2.1 სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის მნიშ ვ ნე ლო ბა

 რო გორც უკ ვე აღი ნიშ ნა, მო სახ ლე ო ბის სა პენ სიო უზ რუნ ველ ყო ფა, სა მი ნის ტ როს მი ერ მარ თუ
ლი ყვე ლა ზე მო ცუ ლო ბი თი პროგ რა მა ა. წლე ბის გან მავ ლო ბა ში, ქვეპ როგ რა მა ზე გათ ვა ლის
წი ნე ბუ ლი და ფი ნან სე ბის წი ლი სა ხელ მ წი ფო ბი უ ჯეტ ში სტა ბი ლუ რად მზარ დი ტენ დენ ცი ით გა
მო ირ ჩე ვა და 2019 წელს 1,9 მლრდ ლა რი შე ად გი ნა.

დი აგ რა მა N1. სა პენ სიო უზ რუნ ველ ყო ფის ქვეპ როგ რა მის წი ლი სა ხელ მ წი ფო სა და სა მი ნის ტ
როს ბი უ ჯეტ ში

სა პენ სიო პროგ რა მის მას შ ტა ბუ რო ბი სა და მას ზე და მო კი დე ბუ ლე ბის გათ ვა ლის წი ნე ბით, მნიშ
ვ ნე ლო ვა ნია პროგ რა მის ად მი ნის ტ რი რე ბი სათ ვის შე მუ შა ვე ბუ ლი ინ ფორ მა ცი უ ლი სის ტე მა 
ფუნ ქ ცი ო ნი რებ დეს უწყ ვე ტად, სა ი მე დოდ და გა მარ თუ ლად. ასე ვე  სა ქარ თ ვე ლოს მთავ რო ბის 
N312 დად გე ნი ლე ბით, სა ა გენ ტო და სა მი ნის ტ რო გან საზღ ვ რუ ლია  რო გორც კრი ტი კუ ლი ინ
ფორ მა ცი უ ლი სის ტე მის სუ ბი ექ ტე ბი, ვი ნა ი დან მა თი ელექ ტ რო ნუ ლი სის ტე მე ბის უწყ ვე ტი ფუნ ქ
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ცი ო ნი რე ბა სა ხელ მ წი ფოს თ ვის პრი ო რი ტე ტუ ლი ა. შე სა ბა მი სად, აღ ნიშ ნუ ლი სის ტე მა (პენსიის 
ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მა) აკ მა ყო ფი ლებს „ინფორმაციული უსაფ რ თხო ე ბის 
შე სა ხებ“ სა ქარ თ ვე ლოს კა ნო ნით დად გე ნილ კრი ტე რი უ მებს და შე საძ ლოა გან ხი ლულ იქ ნეს,12 
რო გორც სა ხელ მ წი ფოს კრი ტი კუ ლი ინ ფორ მა ცი უ ლი სის ტე მა. 

2.1.1 სის ტე მის გან ვი თა რე ბას თან და კავ ში რე ბუ ლი ინ ფორ მა ცია

ფუ ლა დი გა სა ცემ ლე ბის ად მი ნის ტ რი რე ბის გა უმ ჯო ბე სე ბის მიზ ნით, 2005 წელს სო ცი ა ლუ რი 
მომ სა ხუ რე ბის სა ა გენ ტოს სა ხელ მ წი ფო გა სა ცემ ლე ბის დე პარ ტა მენ ტ მა შექ მ ნა მარ თ ვის ავ ტო
მა ტი ზე ბუ ლი სის ტე მა („პენსია 2005“). დე პარ ტა მენ ტის თა ნამ შ რომ ლებ მა შე ი მუ შა ვეს სის ტე მის 
პროგ რა მუ ლი კო დი და თა ვად ახორ ცი ე ლე ბენ მის მხარ და ჭე რას. 

სის ტე მის და ნერ გ ვი სა და გან ვი თა რე ბის შე დე გად, შე საძ ლე ბე ლი გახ და პენ სი ის მარ თ ვის პრო
ცე სის ავ ტო მა ტი ზა ცი ა. ამ პრო ცე სის ინ ფორ მა ცი ულ სის ტე მა ში გა და ტა ნით, შე იქ მ ნა ბე ნე ფი ცი
არ თა ელექ ტ რო ნუ ლი ბა ზა, რა მაც გა ა მარ ტი ვა მო ნა ცემ თა და მუ შა ვე ბა და ანა ლი ზი. თუმ ცა, 
ამ მი მარ თუ ლე ბით წინ გა დად გ მუ ლი ნა ბი ჯე ბის მი უ ხე და ვად, ვერ გან ხორ ცი ელ და პრო ცე სე
ბის სრუ ლი ავ ტო მა ტი ზა ცია და აუდი ტის პე რი ოდ ში პენ სი ის ად მი ნის ტ რი რე ბი სას პრო ცე სე ბის 
გარ კ ვე უ ლი ნა წი ლი კვლავ მა ნუ ა ლუ რად (ხელით), ადა მი ა ნუ რი რე სურ სე ბის ხარ ჯ ზე ხორ ცი
ელ დე ბო და. არ ქი ტექ ტუ რუ ლი მოწყო ბი დან და ტექ ნი კუ რი მა ხა სი ა თებ ლე ბი დან გა მომ დი ნა რე, 
სის ტე მა დგას რი გი გა მოწ ვე ვე ბი სა და რის კე ბის წი ნა შე. სის ტე მის ად მი ნის ტ რი რე ბის პრო ცე სი, 
არ სე ბუ ლი რის კე ბი და გა მოწ ვე ვე ბი გან ხი ლუ ლია აუდი ტის მიგ ნე ბე ბის თავ ში. 

12 ინფორმაციული სისტემის კრიტიკულობის კლასიფიცირებას უნდა ახორციელებდეს თავად კრიტიკული 
ინფორმაციული სისტემის სუბიექტი (სააგენტო), თუმცა, სააგენტოს აღნიშნული არ განუხორციელებია. 

ეფექტიანობის აუდიტის  ანგარიში    13



3. აუდი ტის მიგ ნე ბე ბი

3.1 პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა

3.1.1 პრო დუქ ტი უ ლო ბას თან და კავ ში რე ბუ ლი ნაკ ლო ვა ნე ბე ბი

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის მნიშ ვ ნე ლო ვა ნი კომ პო ნენ ტია პენ სი ის და ნიშ ვ ნის თა
ო ბა ზე გა დაწყ ვე ტი ლე ბის მი ღე ბა. კერ ძოდ, პენ სი ის და ნიშ ვ ნის თ ვის აუცი ლე ბე ლი ა, მა ძი ე ბელ
მა პირ მა მი მარ თოს სა ა გენ ტოს ნე ბის მი ერ რა ი ო ნულ ოფისს და შე ავ სოს გა ნაცხა დი. გა ნაცხადს 
გა ნი ხი ლავს სა ა გენ ტო და იღებს გა დაწყ ვე ტი ლე ბას პენ სი ის და ნიშ ვ ნის თა ო ბა ზე. 

აღ ნიშ ნუ ლი პრო ცე სის პრო დუქ ტი უ ლო ბის შე სა ფა სებ ლად, აუდი ტის ჯგუფ მა კრი ტე რი უ მად გა
მო ი ყე ნა სა ა გენ ტოს ანა ლო გი უ რი პრო ცე სი, რო მე ლიც უზ რუნ ველ ყოფს სა არ სე ბო შემ წე ო ბის 
მა ძი ე ბელ თათ ვის სო ცი ა ლუ რი დახ მა რე ბის და ნიშ ვ ნას. შე სა ბა მი სად, წი ნამ დე ბა რე ქვე თავ ში 
გან ხი ლუ ლია სა ხელ მ წი ფო პენ სი ი სა და სა არ სე ბო შემ წე ო ბის და ნიშ ვ ნის შე სა ხებ გა დაწყ ვე ტი
ლე ბის მი ღე ბის პრო ცე სე ბი13 და შე ფა სე ბუ ლია სა ხელ მ წი ფო პენ სი ის მარ თ ვის პრო დუქ ტი უ ლო
ბის სა კითხე ბი. 

სა ა გენ ტოს მი ერ ად მი ნის ტ რი რე ბუ ლი სა არ სე ბო შემ წე ო ბის და ნიშ ვ ნის პრო ცე სი შემ დეგ ნა ი
რად წა რი მარ თე ბა:

1.  ბე ნე ფი ცი ა რი სა ა გენ ტოს ნე ბის მი ერ ტე რი ტო რი ულ ერ თე ულ ში ავ სებს აპ ლი კა ცი ას, სა
არ სე ბო შემ წე ო ბის და ნიშ ვ ნის თა ო ბა ზე. 

2. სპე ცი ა ლის ტი გა ნაცხადს ხე ლით ანი ჭებს ნო მერს და ასა ხავს ჟურ ნალ ში.
3. შევ სე ბუ ლი გა ნაცხა დი მი ე წო დე ბა ოპე რა ტორს, რო მე ლიც სის ტე მა ში ასა ხავს გა
ნაცხადს.
4.  სის ტე მა ში ხე ლით შეს რუ ლე ბუ ლი პრო ცე დუ რე ბის გა რე შე ხდე ბა ამ კონ კ რე ტულ პირ ზე 

ყვე ლა სა ჭი რო ინ ფორ მა ცი ის (მაგალითად, ასა კი, კო მუ ნა ლუ რი გა და სა ხა დე ბი, უძ რა
ვი ქო ნე ბა, საზღ ვ რის კვე თა, პა ტიმ რო ბა და სხვ.) თავ მოყ რა და გე ნე რა ცი ის ფორ მის 
ამო ღე ბა. 

13 საარსებო შემწეობისა და სახელმწიფო პენსიის ბიზნესპროცესები თვისობრივად განსხვავდება. შედარებისთვის,  
შერჩეული დანიშვნის პროცესში არ არის გათვალისწინებული სოციალური აგენტის ვიზიტი და მაძიებლის 
საცხოვრებელი პირობების შეფასების პროცედურა.
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სქე მა N1.  პენ სი ის და სა არ სე ბო შემ წე ო ბის მა ძი ებ ლის მი მარ თ ვა და აპ ლი კა ცი ე ბის გან ხილ ვის 
პრო ცე სი

შე და რე ბის თ ვის, სა ხელ მ წი ფო პენ სი ის და ნიშ ვ ნის პრო ცე სი შემ დეგ ნა ი რად წა რი მარ თე ბა:

1.  პენ სი ის მა ძი ე ბე ლი პი რი მი მარ თავს სო ცი ა ლუ რი მომ სა ხუ რე ბის სა ა გენ ტოს ნე ბის მი ერ 
ოფისს, გან ცხა დე ბით პენ სი ის და ნიშ ვ ნის თა ო ბა ზე. 

2.  ტე რი ტო რი უ ლი ერ თე უ ლის კან ცე ლა რი ის თა ნამ შ რომ ლის მი ერ გა ნაცხა დის ასახ ვა 
ხორ ცი ელ დე ბა დეს14 პროგ რა მა ში. 

3.  გა ნაცხა დი მა ტე რი ა ლუ რი და ელექ ტ რო ნუ ლი ფორ მით ეგ ზავ ნე ბა უფ როს სპე ცი ა
ლისტს, რო მე ლიც გა ნი ხი ლავს დო კუ მენტს, სხვა დას ხ ვა მო ნა ცემ თა ბა ზას თან და და რე
ბით (საინფორმაციო პორ ტა ლის15 ან „რესპუბლიკის ბა ზის“16 გა მო ყე ნე ბით).

4. უფ რო სი სპე ცი ა ლის ტის შემ დეგ, იმა ვე  პრო ცე დუ რას  ას რუ ლებს მთა ვა რი სპე ცი ა ლის
ტი. 

14 დოკუმენტბრუნვის ელექტრონული სისტემა. 

15 საინფორმაციო პორტალი  არის ვებსერვისი, რომლის საშუალებით შესაძლებელია შემდეგი ინფორმაციის 
მიღება: პირის პირადი რეკვიზიტები, პირის მიერ ნებისმიერი ტიპის სახელმწიფო გასაცემლისა და საარსებო 
შემწეობის მიღება, მაღალმთიან დასახლებაში მუდმივად მაცხოვრებლის სტატუსი და სხვა მრავალი ტიპის 
ინფორმაცია კონკრეტული პიროვნების შესახებ. 

16 რესპუბლიკის ბაზა  მოქალაქეთა შესახებ ინფორმაცია, მათ მიერ ნებისმიერი ტიპის გასაცემლის მიღების შესახებ.
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5.  სა ბო ლო ოდ, ტე რი ტო რი უ ლი ერ თე უ ლის ოფი სის უფ რო სი ხელ მო წე რით ადას ტუ რებს 
გა დაწყ ვე ტი ლე ბას.

6.  გა დაწყ ვე ტი ლე ბა სის ტე მა ში აისა ხე ბა17 ტე რი ტო რი უ ლი ერ თე უ ლის ოპე რა ტო რის მი ერ 
და ხორ ცი ელ დე ბა სა ინ ვენ ტა რი ზა ციო ფორ მის გე ნე რი რე ბა.

7.  ოპე რა ტო რის მი ერ ამო ბეჭ დილ სა ინ ვენ ტა რი ზა ციო ფორ მას, უფ რო სი სპე ცი ა ლის ტი 
ადა რებს საქ მის მა ტე რი ა ლუ რი ფორ მით არ სე ბულ დო კუ მენ ტებს, სის ტე მა ში შე ტა ნი ლი 
მო ნა ცე მე ბის სი ზუს ტის და დას ტუ რე ბის მიზ ნით.

რო გორც მო ცე მულ სქე მა ზეა წარ მოდ გე ნი ლი, სა არ სე ბო შემ წე ო ბის შემ თხ ვე ვა ში, საწყი სი ეტა პი 
− ბე ნე ფი ცი ა რის მი მარ თ ვა, მი მარ თ ვის და მუ შა ვე ბა და სის ტე მა ში ასახ ვა, გა ცი ლე ბით ნაკ ლებ  
დრო ით და ადა მი ა ნურ რე სურ ს თა ნაა და კავ ში რე ბუ ლი. კერ ძოდ, SAESA სის ტე მა ში გა ნაცხა დის 
რე გის ტ რა ცი ის (ასახვის) შემ დ გომ, სის ტე მა ავ ტო მა ტუ რად ამუ შა ვებს მო ნა ცე მებს, ადა რებს გა
რე წყა რო ე ბი დან მი ღე ბულ მო ნა ცე მებს და ამ ზა დებს ან გა რიშს (გენერაცია) დახ მა რე ბის მა ძი
ებ ლის შე სა ხებ. მა გა ლი თად, საკ მა რი სია მა ძი ე ბე ლი პი რის პი რა დი ნო მე რი იმი სათ ვის, რომ 
სის ტე მამ ავ ტო მა ტუ რად გა და ა მოწ მოს და გა მო ით ვა ლოს პი რის სა შუ ა ლო წლი უ რი შე მო სა ვა
ლი, გან საზღ ვ როს ასა კი, აჩ ვე ნოს ოჯა ხის კო მუ ნა ლუ რი ხარ ჯე ბი, უძ რა ვი ქო ნე ბა, საზღ ვ რის 
კვე თა და პა ტიმ რო ბა. ასე ვე სის ტე მა ავ ტო მა ტუ რად ად გენს რამ დე ნი მე ოფის ში პა რა ლე ლუ
რად, ხომ არ ითხოვს მა ძი ე ბე ლი სა არ სე ბო შემ წე ო ბას. 

შე და რე ბის თ ვის, სა პენ სიო სის ტე მა ში („პენსია 2005“) გა ნაცხა დის შეყ ვა ნის შემ დ გომ, თა ნამ შ
რომ ლე ბის მი ერ რამ დე ნი მე ეტა პად მოწ მ დე ბა პი რის შე მო სავ ლე ბი სა და პა ტიმ რო ბის შე სა ხებ 
ინ ფორ მა ცი ა. ასე ვე  ხე ლით ხდე ბა იმის გა და მოწ მე ბა, გა ი ა რა თუ არა მა ძი ე ბელ მა რე გის ტ რა
ცია ქვეყ ნის მას შ ტა ბით არ სე ბულ სხვა რა ი ო ნულ ერ თე ულ ში და იღებს თუ არა სა ხელ მ წი ფო 
პენ სი ას. აღ ნიშ ნუ ლი გა და მოწ მე ბის (ვალიდაციის) პრო ცე სი მიმ დი ნა რე ობს ყო ველ ახალ გა
ნაცხად ზე და ყო ველ თ ვი უ რად. პრო ცეს ში ჩარ თუ ლია რო გორც რა ი ო ნუ ლი მომ სა ხუ რე ბის, ასე
ვე სა თა ვო ოფი სიც. 

ზე მოხ სე ნე ბუ ლი შე და რე ბა ცხად ყოფს, რომ სა ა გენ ტოს ერ თი პრო ცე სი (საარსებო შემ წე ო ბის 
და ნიშ ვ ნა) უფ რო ავ ტო მა ტი ზე ბუ ლია და შე სა ბა მი სად, უფ რო პრო დუქ ტი უ ლი ა, ვიდ რე მე ო რე 
(სახელმწიფო პენ სი ის და ნიშ ვ ნა). სა ა გენ ტო უფ რო კომ პ ლექ სურ ბიზ ნეს პ რო ცესს (საარსებო 
შემ წე ო ბა) წარ მარ თავს უფ რო ნაკ ლე ბი ადა მი ა ნუ რი რე სურ სით, ვიდ რე ნაკ ლე ბად რთულ ბიზ
ნეს პ რო ცესს (სახელმწიფო პენ სი ა). ასე ვე  სა არ სე ბო შემ წე ო ბის ად მი ნის ტ რი რე ბის პრო ცე სი 
უფ რო ზუს ტი და სა ი მე დო ა, ვი ნა ი დან ინ ფორ მა ცი ის გა და მოწ მე ბა ხდე ბა სის ტე მის მი ერ და გა
მო რიცხუ ლია ადა მი ა ნუ რი ფაქ ტო რით გა მოწ ვე უ ლი უზუს ტო ბე ბი. ასე ვე მნიშ ვ ნე ლო ვა ნი გან ს ხ
ვა ვე ბაა სის ტე მის მდგრა დო ბი სა და უწყ ვე ტი ფუნ ქ ცი ო ნი რე ბის მი მარ თუ ლე ბით, რაც დე ტა ლუ
რა დაა გან ხი ლუ ლი ან გა რი შის მომ დევ ნო ქვე თა ვებ ში. 

17 აღსანიშნავია, რომ სათავო ოფისის მიერ ბაზების კონსოლიდაციისა და მონაცემთა საბოლოო ვალიდაციისას, 
შესაძლოა გამოვლინდეს ისეთი გარემოებები, რომ ბენეფიციარს უარი ეთქვას პენსიის დანიშვნაზე (გამომდინარე 
იქიდან, რომ ტერიტორიულ ერთეულებს არ აქვთ წვდომა   სასჯელაღსრულებისა და შემოსავლების სამსახურის მიერ 
მოწოდებულ ერთიან მონაცემებთან).
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3.1.2 სის ტე მის არ ქი ტექ ტუ რა და ტექ ნი კუ რი მა ხა სი ა თებ ლე ბი

სა ხელ მ წი ფო პენ სი ის მარ თ ვის პრო ცეს ში ჩარ თუ ლია რო გორც სა ა გენ ტოს სა თა ვო ოფი სი, ასე
ვე ქვეყ ნის მას შ ტა ბით არ სე ბუ ლი 69 რა ი ო ნუ ლი სერ ვის ცენ ტ რი.  სის ტე მა ში − „პენსია 2005“  
თავ მოყ რი ლია სა ქარ თ ვე ლოს მო ქა ლა ქე ე ბის შე სა ხებ სხვა დას ხ ვა სა ხის ინ ფორ მა ცი ა, რო მე
ლიც სა ჭი როა პენ სი ის და ნიშ ვ ნი სა და გა ცე მი სათ ვის. პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში, სა
ა გენ ტოს სა თა ვო ოფის სა და ტე რი ტო რი ულ ერ თე უ ლებს შო რის ხდე ბა ინ ფორ მა ცი ის გაც ვ ლა 
და ამ ინ ფორ მა ცი ის გა და მოწ მე ბა (ვალიდაცია). 

სის ტე მის არ ქი ტექ ტუ რი სა და ტექ ნი კუ რი მა ხა სი ა თებ ლე ბის შე სა ფა სებ ლად, აუდი ტის ჯგუფ მა 
ჩა მო ა ყა ლი ბა მი ნი მა ლუ რი კრი ტე რი უ მე ბი, რო მელ საც უნ და აკ მა ყო ფი ლებ დეს სა ხელ მ წი ფო 
პენ სი ის მარ თ ვის სის ტე მა. კერ ძოდ, სის ტე მის მნიშ ვ ნე ლო ბის, პენ სი ის წლი უ რი მო ცუ ლო ბის, 
გე ოგ რა ფი უ ლი არე ა ლი სა და სის ტე მის მომ ხ მა რებ ლე ბის რა ო დე ნის გათ ვა ლის წი ნე ბით, სის
ტე მა უნ და აკ მა ყო ფი ლებ დეს შემ დეგ კრი ტე რი უ მებს: 

•	 სის ტე მის ცენ ტ რა ლი ზე ბუ ლი მარ თ ვის შე საძ ლებ ლო ბა;
•	 სის ტე მის მდგრა დი ფუნ ქ ცი ო ნი რე ბა.

ზე მოთ მი თი თე ბუ ლი კრი ტე რი უ მე ბის გან საზღ ვ რი სას აუდი ტის ჯგუფ მა იხელ მ ძღ ვა ნე ლა სა ა გენ
ტოს სო ცი ა ლუ რი შემ წე ო ბის ად მი ნის ტ რი რე ბის სის ტე მით (SAESA), რო გორც უკე თე სი პრაქ ტი
კის მა გა ლი თით. 

ცხრი ლი N1.  სის ტე მე ბის შე და რე ბის კრი ტე რი უ მე ბი

შედარების კრიტერიუმი

სახელმწიფო 
პენსიის 
სისტემა 
(„პენსია 
2005”)

საარსებო 
შემწეობის 

სისტემა 
(SAESA)

ცენტრალიზებული მართვა   
● სისტემის მომხმარებლების მართვა X √

● რაიონულ ოფისებსა და სათავო ოფისში არსებული ბაზების 
ავტომატური კონსოლიდაცია X √

● მონაცემების ავტომატური გადამოწმება ( ვალიდაცია) X √
სისტემის მდგრადი ფუნქციონირება   

● თანამედროვე ოპერაციული  სისტემების მხარდაჭერა და 
თავსებადობა სხვა პლატფორმებთან X √

● მწარმოებლის მხარდაჭერა პროდუქტზე X √
● პროდუქტის სასიცოცხლო ციკლი (endoflife)  2015 წელი 2027 წელი

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მა შე მუ შა ვე ბუ ლია Microsoft 
Visual FoxPro (VFP) პლატ ფორ მა ზე და გა მო ირ ჩე ვა დე ცენ ტ რა ლი ზე ბუ ლი არ ქი ტექ ტუ რით. იგი 
ინ დი ვი დუ ა ლუ რა დაა ინ ს ტა ლი რე ბუ ლი თი თო ე უ ლი მომ ხ მა რებ ლის კომ პი უ ტერ ზე. ცენ ტ რა
ლურ ოფის სა და ტე რი ტო რი ულ ერ თე უ ლებს შო რის მო ნა ცე მე ბის მი მოც ვ ლის პრაქ ტი კა წარ
მოდ გე ნი ლია ქვე მოთ მო ცე მულ სქე მა ზე:
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სქე მა  N2. სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცე სი  ტე რი ტო რი ულ ერ თე უ ლებ სა და 
ცენ ტ რა ლურ ოფისს შო რის მო ნა ცე მე ბის მი მოც ვ ლა

შე და რე ბი სათ ვის, სა არ სე ბო შემ წე ო ბის ად მი ნის ტ რი რე ბის სის ტე მა (SAESA) შე მუ შა ვე ბუ ლია 
Microsoft SQL Server პლატ ფორ მა ზე და ხა სი ათ დე ბა ცენ ტ რა ლი ზე ბუ ლი არ ქი ტექ ტუ რით. მო ნა
ცე მე ბის მი მოც ვ ლა ტე რი ტო რი ულ ერ თე ულ სა და ცენ ტ რა ლურ ოფისს შო რის სის ტე მის სა შუ ა
ლე ბით, ავ ტო მა ტუ რად ხორ ცი ელ დე ბა. 

სქე მა  N3. სა არ სე ბო შემ წე ო ბის ად მი ნის ტ რი რე ბის პრო ცე სი −  ტე რი ტო რი ულ ერ თე უ ლებ სა და 
ცენ ტ რა ლურ ოფისს შო რის მო ნა ცე მე ბის მი მოც ვ ლა

სა პენ სიო სის ტე მის („პენსია 2005“) დე ცენ ტ რა ლი ზე ბუ ლი არ ქი ტექ ტუ რის გა მო, სა არ სე ბო შემ წე
ო ბის სის ტე მის გან (SAESA) გან ს ხ ვა ვე ბით, სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში:

•	 ბა ზე ბის ფორ მი რე ბა ხორ ცი ელ დე ბა ლო კა ლუ რად, ტე რი ტო რი ულ ერ თე უ ლებ ში; 
•	 სა ჭი როა ცენ ტ რა ლურ დო ნე ზე სა თა ვო ოფი სის მი ერ ბა ზე ბის კონ სო ლი და ცი ა, რაც და მა ტე

ბით რე სურ სებ თა ნაა და კავ ში რე ბუ ლი;
•	 ვერ ხერ ხ დე ბა სის ტე მა ში მო ნა ცე მე ბის ასახ ვა და და კო რექ ტი რე ბა რე ა ლურ დრო ში;
•	 ვერ ხერ ხ დე ბა პირ ვე ლა დი მო ნა ცე მე ბის ავ ტო მა ტუ რად გა და მოწ მე ბა (ვალიდაცია), რაც 

ასე ვე სა ჭი რო ებს და მა ტე ბით რე სურსს.
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გარ და ზე მოხ სე ნე ბუ ლი ფაქ ტო რე ბი სა, ასე ვე მნიშ ვ ნე ლო ვა ნია სის ტე მის მდგრა დო ბა და ფუნ ქ
ცი ო ნი რე ბა. Microsoft SQL Serverსგან გან ს ხ ვა ვე ბით, Microsoft Visual FoxPro არ არის თა ნა მედ
რო ვე და გავ რ ცე ლე ბუ ლი პლატ ფორ მა, რის გა მოც, სა ჭი რო ე ბის შემ თხ ვე ვა ში სა ა გენ ტო სათ ვის 
შე საძ ლოა არ იყოს ხელ მი საწ ვ დო მი კვა ლი ფი ცი უ რი კად რე ბი. სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ
რი რე ბის („პენსია 2005“) მდგრა დო ბა ზე მნიშ ვ ნე ლო ვან გავ ლე ნას ახ დენს გა მო ყე ნე ბუ ლი პლატ
ფორ მის მდგრა დო ბა. კერ ძოდ, კომ პა ნია Microsoftმა Visual FoxProს ახა ლი ვერ სი ე ბის გა მოშ
ვე ბა შეწყ ვი ტა 2007 წელს, ხო ლო მხარ და ჭე რა 2015 წელს, რაც იმას ნიშ ნავს, რომ მწარ მო ე ბე ლი 
აღარ ახორ ცი ე ლებს ამ პრო დუქ ტის უსაფ რ თხო ე ბის სი სუს ტე ე ბის გა მოს წო რე ბას. შე სა ბა მი სად, 
პროგ რა მა და უც ვე ლია ახ ლად გა მოვ ლე ნი ლი საფ რ თხე ე ბის მი მართ, რაც შე საძ ლოა კრი ტი კუ
ლად აისა ხოს სის ტე მის ფუნ ქ ცი ო ნი რე ბა ზეც. და მა ტე ბი თი ინ ფორ მა ცია სის ტე მის მოწყ ვ ლა დო
ბას თან და კავ ში რე ბით წარ მოდ გე ნი ლია ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის თავ ში. 

3.1.3 IT მმარ თ ვე ლო ბა და ფუნ ქ ცი ე ბის გა და ნა წი ლე ბა

აუდი ტი სას შე ფას და სა ა გენ ტოს IT მმარ თ ვე ლო ბის პრაქ ტი კა და მი სი ზე გავ ლე ნა პენ სი ის სის
ტე მის ად მი ნის ტ რი რე ბის პრო ცეს ზე. კერ ძოდ, ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის მმარ თ ვე ლო
ბის შე ფა სე ბი სას გა მო ყე ნე ბულ იქ ნა სა ერ თა შო რი სო ჩარ ჩო დო კუ მენ ტი (framework)  COBIT 5.18 

COBIT 5ის ძი რი თა დი მი ზა ნია ორ გა ნი ზა ცი ა ში ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის მარ თ ვის უკე
თე სი პრაქ ტი კის ჩა მო ყა ლი ბე ბა, რა თა მათ შეძ ლონ სტრა ტე გი უ ლი მიზ ნე ბის მიღ წე ვა ინ ფორ
მა ცი უ ლი ტექ ნო ლო გი ე ბის გა მო ყე ნე ბით. COBIT 5 თან მიმ დევ რო ბით აყა ლი ბებს ზო გად ნა ბი
ჯებს (მიზნების კას კა დი), თუ რო გორ უნ და იქ ნეს მიღ წე უ ლი ორ გა ნი ზა ცი ის თ ვის გან საზღ ვ რუ ლი 
მიზ ნე ბი. დო კუ მენ ტი ეყ რ დ ნო ბა 5  ძი რი თად პრინ ციპს, რო მელ თა შო რის აღ სა ნიშ ნა ვი ა: 

•	 მარ თ ვის პრო ცეს ში უმაღ ლე სი მე ნეჯ მენ ტი სა (მმართველი რგო ლი) და სა შუ ა ლო მე ნეჯ მენ
ტის რო ლე ბის გა მიჯ ვ ნა;

•	 ორ გა ნი ზა ცი ა ში (მმართველობის) ერ თი ა ნი მიდ გო მის ჩა მო ყა ლი ბე ბა. 

უმაღ ლე სი მე ნეჯ მენ ტის (მმართველი რგო ლი) ძი რი თა დი ფუნ ქ ცი ე ბია ორ გა ნი ზა ცი უ ლი მიზ ნე
ბის / მი მარ თუ ლე ბე ბის გან საზღ ვ რა, მიზ ნე ბის მი საღ წე ვად გა ტა რე ბუ ლი ღო ნის ძი ე ბე ბის მო ნი
ტო რინ გი და შე ფა სე ბა;  ხო ლო მე ო რე მხრივ, სა შუ ა ლო რგო ლის მე ნეჯ მენ ტი გან საზღ ვ რუ ლი 
მიზ ნე ბის მი საღ წე ვად გეგ მავს, ახორ ცი ე ლებს და მო ნი ტო რინგს უწევს დე ტა ლურ აქ ტი ვო ბებს.

ერ თი ა ნი მიდ გო მა ით ვა ლის წი ნებს მმარ თ ვე ლო ბის სხვა დას ხ ვა დო ნე ზე ერ თი ა ნი/ კო ორ დი ნი
რე ბუ ლი მიდ გო მის ჩა მო ყა ლი ბე ბას. ამ პრინ ცი პის მი საღ წე ვად ორ გა ნი ზა ცი ებ მა უნ და უზ რუნ
ველ ყონ: 

•	 ქმე დი თი ორ გა ნი ზა ცი უ ლი სტრუქ ტუ რის ჩა მო ყა ლი ბე ბა; 
•	 ყვე ლა მნიშ ვ ნე ლო ვა ნი მი მარ თუ ლე ბით ადა მი ა ნუ რი რე სურ სე ბის / კომ პე ტენ ცი ე ბის სა თა ნა

დო გა და ნა წი ლე ბა; 
•	 ინ ფ რას ტ რუქ ტუ რი სა და აპ ლი კა ცი ე ბის მხარ და ჭე რა; 
•	 ინ ფორ მა ცი ის მარ თ ვის გა მარ თუ ლი პრაქ ტი კის ჩა მო ყა ლი ბე ბა; 
•	 ორ გა ნი ზა ცი ა ში არ სე ბუ ლი პრო ცე სე ბის ფორ მა ლი ზე ბა და ამ პრო ცე სებ ზე შე სა ბა მი სი პა სუ

ხიმ გე ბე ლი რგო ლის გან საზღ ვ რა.
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COBIT 5 დე ტა ლუ რად აყა ლი ბებს პრო ცე სებს, მათ თან მიმ დევ რო ბას  და ამ პრო ცე სებ ზე რო
ლე ბი სა და პა სუ ხის მ გებ ლო ბე ბის გა ნა წი ლე ბას, მმარ თ ვე ლო ბის სხვა დას ხ ვა რგო ლის მი ხედ
ვით. 

სქე მა N4. COBIT 5 −  მმარ თ ვე ლო ბი სა და მე ნეჯ მენ ტის გა მიჯ ვ ნა

შე დე გად, ორ გა ნი ზა ცი ა ში და ნერ გი ლი ინ ფორ მა ცი უ ლი სის ტე მე ბი თავ სე ბა დია ერ თ მა ნეთ თან, 
ხა სი ათ დე ბა მსგავ სი არ ქი ტექ ტუ რით, ადეკ ვა ტუ რად და თა ნაბ რად უზ რუნ ველ ყო ფი ლია კომ პე
ტენ ტუ რი კად რე ბით, აკ მა ყო ფი ლებს ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის ერ თი  და  იმა ვე დო ნის 
მოთხოვ ნებს და სა ბო ლო ოდ, ხელს უწყობს ორ გა ნი ზა ცი უ ლი მიზ ნე ბის შეს რუ ლე ბას. აღ ნიშ ნუ
ლის მი საღ წე ვად, ორ გა ნი ზა ცი ის უმაღ ლე სი მე ნეჯ მენ ტი უნ და აყა ლი ბებ დეს სა კუ თარ მოთხოვ
ნებს, გას ცემ დეს და ვა ლე ბებს მე ნეჯ მენ ტის მი მართ და შემ დ გომ უნ და უზ რუნ ველ ყოფ დეს გან
ხორ ცი ე ლე ბუ ლი საქ მი ა ნო ბის მო ნი ტო რინგს. 

სო ცი ა ლუ რი მომ სა ხუ რე ბის სა ა გენ ტოს ად მი ნის ტ რი რე ბის სფე რო ში შე მა ვა ლი სო ცი ა ლუ რი, 
ჯან მ რ თე ლო ბის დაც ვი სა და და საქ მე ბის პროგ რა მე ბის სა ჭი რო პროგ რა მუ ლი უზ რუნ ველ
ყო ფის შე მუ შა ვე ბა ზე/ შექ მ ნა ზე პა სუ ხის მ გე ბე ლი სტრუქ ტუ რუ ლი ერ თე უ ლია ინ ფორ მა ცი უ ლი 
ტექ ნო ლო გი ე ბის დე პარ ტა მენ ტი  და  მი სი  სამ მარ თ ვე ლო ე ბი.  თუმ ცა, სა ხელ მ წი ფო გა სა ცემ
ლე ბი სა და სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბა და ტექ ნი კუ რი მხარ და ჭე რა, სხვა სის ტე მე
ბის გან და მო უ კი დებ ლად, გა სა ცემ ლე ბის დე პარ ტა მენ ტის მი ერ ხორ ცი ელ დე ბა. კერ ძოდ, გა სა
ცემ ლე ბის დე პარ ტა მენ ტ ში არ სე ბობს „საინფორმაციო სის ტე მე ბის ტეს ტი რე ბის, და ნერ გ ვის და 
კონ სულ ტი რე ბის სამ მარ თ ვე ლო“ და  „საინფორმაციო სის ტე მე ბის ად მი ნის ტ რი რე ბის სამ მარ
თ ვე ლო“, რო მელ თა ძი რი თა დი მი ზა ნია პენ სი ის მარ თ ვის პრო ცეს ში გა მო ყე ნე ბუ ლი ინ ფორ მა
ცი უ ლი სის ტე მის ად მი ნის ტ რი რე ბა და მხარ და ჭე რა. ზე მო აღ ნიშ ნუ ლი დე პარ ტა მენ ტე ბი ექ ვემ
დე ბა რე ბა სა ა გენ ტოს დი რექ ტო რის ერ თ სა  და  იმა ვე  მო ად გი ლეს. 
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სქე მა  N5.  სა ა გენ ტოს ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბი სა და გა სა ცემ ლე ბის დე პარ ტა მენ ტე ბი

სა პენ სიო უზ რუნ ველ ყო ფის ინ ფორ მა ცი უ ლი სის ტე მის ად მი ნის ტ რი რე ბა ხორ ცი ელ დე ბა სხვა 
სის ტე მე ბის გან და მო უ კი დებ ლად და სის ტე მა არ არის ინ ტეგ რი რე ბუ ლი სა ა გენ ტოს სხვა ინ
ფორ მა ცი ულ სის ტე მებ თან (მაგალითად, სა არ სე ბო შემ წე ო ბის სის ტე მა, სა ყო ველ თაო  ჯან
დაც ვის  სის ტე მა და ა.შ.). ასე ვე, პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა, რო გორც ან გა რი შის მომ
დევ ნო თავ შია გან ხი ლუ ლი, აკ მა ყო ფი ლებს ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის უფ რო და ბალ 
სტან დარტს.

სა ა გენ ტოს სო ცი ა ლუ რი პროგ რა მე ბი ერ თ მა ნეთ თან მჭიდ როდ უკავ შირ დე ბა და სა ჭი რო ე ბენ 
მო ნა ცემ თა ერ თ მა ნეთ ში მი მოც ვ ლას. მა გა ლი თად, სა არ სე ბო შემ წე ო ბის გა ცე მის პრო ცეს ში, 
პენ სი ო ნერ თა მო ნა ცე მე ბის მი წო დე ბის მიზ ნით, გა სა ცემ ლე ბის დე პარ ტა მენ ტი  Microsoft Access 
ბა ზის ფა ილს  გა ნა თავ სებს   ფა ი ლე ბის გა ზი ა რე ბის სერ ვერ ზე, ინ ფორ მა ცი უ ლი ტექ ნო ლო გი
ე ბის დე პარ ტა მენ ტის სტა ტის ტი კი სა და ანა ლი ზის სამ მარ თ ვე ლოს კი  ეს ბა ზა  გა და აქვს სა კუ
თარ გა რე მო ში  და  შემ დ გომ და ა მუ შა ვებს მას. 

ზე მოთ მი თი თე ბუ ლი არ სე ბი თი სხვა ო ბე ბი სა ა გენ ტოს მფლო ბე ლო ბა ში მყოფ სის ტე მებს შო
რის გა მოწ ვე უ ლია იმით, რომ სა ა გენ ტოს არ გა აჩ ნია ერ თ გ ვა რო ვა ნი მიდ გო მა ინ ფორ მა ცი
უ ლი სის ტე მე ბის მი მართ. ასე ვე შე უ სა ბა მო ბაა კრი ტე რი უ მის (COBIT 5) სხვა მოთხოვ ნებ შიც 
(ორგანიზაციული სტრუქ ტუ რა, სა კად რო რე სურ სე ბი, მო ნა ცემ თა მარ თ ვა). აღ ნიშ ნუ ლი სხვა ო
ბე ბი გა მოწ ვე უ ლია იმით, რომ სა ა გენ ტოს მა ღა ლი რგო ლის მე ნეჯ მენტს არ აქვს ჩა მო ყა ლი ბე
ბუ ლი მოთხოვ ნე ბი მის თ ვის სა ჭი რო კრი ტი კუ ლი ინ ფორ მა ცი უ ლი სის ტე მე ბის მი მართ. 

ეფექტიანობის აუდიტის  ანგარიში    21



დას კ ვ ნა

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის შეს წავ ლი სას გან ხი ლულ იქ ნა უკე თე სი პრაქ
ტი კის მა გა ლი თი (საარსებო შემ წე ო ბის ად მი ნის ტ რი რე ბის სის ტე მა) და სა უ კე თე სო პრაქ ტი კის 
მა გა ლი თი (COBIT 5). უკე თე სი პრაქ ტი კის მა გა ლი თი ცხად ყოფს, რომ სა ხელ მ წი ფო პენ სი ის 
ად მი ნის ტ რი რე ბის პრო ცეს ში მნიშ ვ ნე ლო ვა ნი ადა მი ა ნუ რი და დრო ის  რე სურ სი იხარ ჯე ბა ისეთ 
პრო ცე სებ ზე, რომ ლის ავ ტო მა ტი ზე ბა შე საძ ლე ბე ლია სა ა გენ ტოს ხელთ არ სე ბუ ლი რე სურ სე
ბით. ხე ლით შეს რუ ლე ბუ ლი პრო ცე სე ბი და გან მე ო რე ბი თი გა და მოწ მე ბე ბი (ვალიდაციები) 
მნიშ ვ ნე ლოვ ნად ზრდის ადა მი ა ნუ რი ფაქ ტო რით გა მოწ ვე უ ლი შეც დო მის რის კებს. ამას თა ნა ვე, 
სის ტე მის დე ცენ ტ რა ლი ზე ბუ ლი მოწყო ბა, მომ ხ მა რებ ლე ბის რა ო დე ნო ბა, გე ოგ რა ფი უ ლი გავ რ
ცე ლე ბის არე ა ლი არ თუ ლებს მის ცენ ტ რა ლი ზე ბულ მარ თ ვას. 

 მნიშ ვ ნე ლო ვა ნი გა უმ ჯო ბე სე ბის პო ტენ ცი ა ლი არ სე ბობს პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის 
არ ქი ტექ ტუ რის, სხვა სის ტე მებ თან ინ ტეგ რა ცი ი სა და მდგრა დო ბის მი მარ თუ ლე ბით. აუდი ტი 
ცხად ყოფს, რომ პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა მოძ ვე ლე ბუ ლია (legacy system), არ აქვს 
მწარ მო ებ ლის მხარ და ჭე რა და მოწყ ვ ლა დია ახ ლად გა მოვ ლე ნი ლი საფ რ თხე ე ბის მი მართ. 

ზე მო აღ ნიშ ნუ ლი არ სე ბი თი  მიგ ნე ბე ბი გან ჭ ვ რე ტა დი და გა მოს წო რე ბა დია ორ გა ნი ზა ცი ა ში 
ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის მმარ თ ვე ლო ბის და ნერ გ ვით. სა ა გენ ტოს დაქ ვემ დე ბა რე
ბა ში მყო ფი ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის დე პარ ტა მენ ტი და სა ხელ მ წი ფო გა სა ცემ ლე
ბის დე პარ ტა მენ ტი ხელ მ ძღ ვა ნე ლობს ინ დი ვი დუ ა ლუ რი მიდ გო მით სა არ სე ბო შემ წე ო ბის ად
მი ნის ტ რი რე ბი სა და სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის გან ვი თა რე ბი სას და 
მხარ და ჭე რი სას. აღ ნიშ ნუ ლი გან ს ხ ვა ვე ბუ ლი მიდ გო მა ზე მოთ მი თი თე ბუ ლი ნაკ ლო ვა ნე ბე ბის 
(არაპროდუქტიული ბიზ ნეს პ რო ცე სი, არა ინ ტეგ რი რე ბუ ლი სის ტე მე ბი, არა ცენ ტ რა ლი ზე ბუ ლი 
მარ თ ვა) მთა ვა რი გა მომ წ ვე ვი მი ზე ზი ა, რაც თა ვის მხრივ, გა მოწ ვე უ ლია სა ა გენ ტოს უმაღ ლე სი 
რგო ლის მე ნეჯ მენ ტის მმარ თ ვე ლო ბის არ სე ბუ ლი პრაქ ტი კით. კერ ძოდ, სა ა გენ ტოს მმარ თ ველ 
რგოლს არ აქვს შე ფა სე ბუ ლი სა ა გენ ტოს ინ ფორ მა ცი უ ლი სის ტე მე ბის მი მართ სა ჭი რო მი ნი მა
ლუ რი მოთხოვ ნე ბი და არ გან საზღ ვ რავს ცენ ტ რა ლი ზე ბულ მი მარ თუ ლე ბას, რო მელ საც უნ და 
მიყ ვე ბოდ ნენ სა ა გენ ტოს დე პარ ტა მენ ტე ბი. ასე ვე სა ა გენ ტოს უმაღ ლე სი მე ნეჯ მენ ტი არ აწარ
მო ებს ინ ფორ მა ცი უ ლი სის ტე მე ბის მო ნი ტო რინგს, რაც სა შუ ა ლე ბას მის ცემ და მას დრო უ ლად 
გა მო ევ ლი ნა ზე მო აღ ნიშ ნუ ლი ნაკ ლო ვა ნე ბე ბი და გა და ედ გა ნა ბი ჯე ბი რის კე ბის სა მარ თა ვად. 

რე კო მენ და ცია

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ბიზ ნეს პ რო ცე სის გა უმ ჯო ბე სე ბის მიზ ნით, სა ა გენ ტომ, 
მის მფლო ბე ლო ბა ში არ სე ბუ ლი სის ტე მე ბი სა და გა მოც დი ლე ბის გათ ვა ლის წი ნე ბით: 

•	 შე ი მუ შა ოს პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის გან ვი თა რე ბის გეგ მა, რო მე ლიც უნ და ით ვა
ლის წი ნებ დეს პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის ცენ ტ რა ლი ზე ბუ ლი მარ თ ვის შე საძ ლებ
ლო ბას და თავ სე ბა დო ბას სო ცი ა ლუ რი უზ რუნ ველ ყო ფის სფე როს სხვა სის ტე მებ თან;

•	 პენ სი ის ად მი ნის ტ რი რე ბის ბიზ ნეს პ რო ცე სის პრო დუქ ტი უ ლო ბი სა და სა ი მე დო ო ბის გაზ რ დის მიზ
ნით, უზ რუნ ველ ყოს პენ სი ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მის ავ ტო მა ტი ზა ცი ა, რაც 
პირ ველ რიგ ში გუ ლის ხ მობს სა თა ვო ოფის სა და ტე რი ტო რი ულ ერ თე უ ლებს შო რის მო ნა ცემ თა 
ავ ტო მა ტურ მი მოც ვ ლას. ასე ვე უზ რუნ ველ ყოს პენ სი ის ად მი ნის ტ რი რე ბის ეტა პე ბის ავ ტო მა ტი ზა
ცი ა, რაც გუ ლის ხ მობს მა ნუ ა ლუ რად (ხელით) ჩა ტა რე ბუ ლი პრო ცე დუ რე ბის შემ ცი რე ბას.
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3.2 ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბა

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ინ ფორ მა ცი უ ლი სის ტე მა მო ი ცავს ბე ნე ფი ცი ა რე ბის შე
სა ხებ პერ სო ნა ლურ ინ ფორ მა ცი ას და უზ რუნ ველ ყოფს სო ცი ა ლუ რი სფე როს ერ თ ერ თი მნიშ ვ
ნე ლო ვა ნი კომ პო ნენ ტის ად მი ნის ტ რი რე ბას. სის ტე მა ემ სა ხუ რე ბა ქვეყ ნის მას შ ტა ბით არ სე ბულ 
ყვე ლა რე გი ონს და მსხვილ და სახ ლე ბას, რაც სა ბო ლოო ჯამ ში უზ რუნ ველ ყოფს ქვეყ ნის ყვე ლა 
უფ ლე ბა მო სილ პირ ზე (დაახლოებით, 760 ათა სი პი რი) სა ხელ მ წი ფო პენ სი ის გა ცე მას. 

შე სა ბა მი სად, სის ტე მის მნიშ ვ ნე ლო ბის გათ ვა ლის წი ნე ბით, უზ რუნ ველ ყო ფი ლი უნ და იქ ნეს სა
ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბა. აღ ნიშ ნუ ლი 
გუ ლის ხ მობს სის ტე მა ში არ სე ბუ ლი მო ნა ცე მე ბის კონ ფი დენ ცი ა ლო ბის უზ რუნ ველ ყო ფას, მო
ნა ცე მე ბის მთლი ა ნო ბის დაც ვა სა და სის ტე მის ხელ მი საწ ვ დო მო ბას (უწყვეტ ფუნ ქ ცი ო ნი რე ბას). 
ასე ვე, მო ნა ცე მე ბის სენ სი ტი უ რო ბის გათ ვა ლის წი ნე ბით, მნიშ ვ ნე ლო ვა ნია და ცულ იქ ნეს კა ნონ
მ დებ ლო ბით გან საზღ ვ რუ ლი პერ სო ნა ლურ მო ნა ცემ თა და მუ შა ვე ბის პრინ ცი პე ბი. 

შემ დეგ ქვე თა ვებ ში წარ მოდ გე ნი ლია სა ა გენ ტო ში პერ სო ნა ლურ მო ნა ცემ თა დაც ვი სა და ინ
ფორ მა ცი უ ლი უსაფ რ თხო ე ბის შე სა ხებ სა ქარ თ ვე ლოს კა ნონ მ დებ ლო ბით გან საზღ ვ რუ ლი 
მოთხოვ ნე ბის შეს რუ ლე ბის მდგო მა რე ო ბა. 

სა ქარ თ ვე ლოს კა ნო ნი „ინფორმაციული უსაფ რ თხო ე ბის შე სა ხებ“ ინ ფორ მა ცი ულ უსაფ რ თხო ე
ბას გან მარ ტავს, რო გორც საქ მი ა ნო ბას, რო მე ლიც უზ რუნ ველ ყოფს ინ ფორ მა ცი ი სა და ინ ფორ
მა ცი უ ლი სის ტე მე ბის წვდო მის, ერ თი ა ნო ბის, ავ თენ ტი ფი კა ცი ის, კონ ფი დენ ცი ა ლუ რო ბი სა და 
გან გ რ ძო ბა დი მუ შა ო ბის დაც ვას. სა ა გენ ტო გან საზღ ვ რუ ლია რო გორც კრი ტი კუ ლი ინ ფორ მა ცი
უ ლი სის ტე მის სუ ბი ექ ტი19 და შე სა ბა მი სად, ვალ დე ბუ ლია უზ რუნ ველ ყოს ინ ფორ მა ცი უ ლი უსაფ
რ თხო ე ბის მი ნი მა ლუ რი მოთხოვ ნე ბის შეს რუ ლე ბა. სა ა გენ ტოს, რო გორც კრი ტი კუ ლი ინ ფორ
მა ცი უ ლი სის ტე მის სუ ბი ექტს, ევა ლე ბა20 ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის მარ თ ვის სის ტე მის 
(შემდგომ − იუმს) შექ მ ნა და და ნერ გ ვა. 

იუმ ს ის ფარ გ ლებ ში სა ა გენ ტომ უნ და შე ი მუ შა ოს ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის პო ლი ტი კა 
და და ნერ გოს კონ ტ რო ლის მე ქა ნიზ მე ბი ინ ფორ მა ცი ის კონ ფი დენ ცი ა ლუ რო ბის, ხელ მი საწ
ვ დო მო ბი სა და მთლი ა ნო ბის უზ რუნ ველ სა ყო ფად. ამას თა ნა ვე, სა ა გენ ტო ვალ დე ბუ ლია გან
საზღ ვ როს ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის მარ თ ვის გან ხორ ცი ე ლე ბა ზე პა სუ ხის მ გე ბე ლი პი რი 
ან პი რე ბი,21 გან საზღ ვ როს უსაფ რ თხო ე ბის პო ლი ტი კე ბის გავ რ ცე ლე ბის სფე რო და შე ი მუ შა ოს 
ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის კონ ტ რო ლე ბი. 

19 საქართველოს მთავრობის 2014 წლის 29 აპრილის დადგენილება N312 „კრიტიკული ინფორმაციული სისტემის 
სუბიექტების ნუსხის დამტკიცების შესახებ“. 

20 საქართველოს კანონი „ინფორმაციული უსაფრთხოების შესახებ“, ინფორმაციული უსაფრთხოების მინიმალური 
მოთხოვნები.

21 მაგალითად, ინფორმაციული უსაფრთხოების საბჭო, რომელიც შედგება ინფორმაციული უსაფრთხოების მენეჯერისა 
და საკვანძო, დარგობრივი ან მიმართულების ხელმძღვანელი პირებისაგან.
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სქე მა N6.  სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცე სი  მო ნა ცემ თა ნა კა დე ბი

დი აგ რა მა ზე მო ცე მულ სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში, სა ა გენ ტო ვალ დე
ბუ ლია უზ რუნ ველ ყოს: 

•	 სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის უწყ ვე ტი ფუნ ქ ცი ო ნი რე ბა,22 რაც გუ ლის ხ
მობს სის ტე მის შე უ ფერ ხე ბელ ფუნ ქ ცი ო ნი რე ბას; 

•	 გა რე წყა რო ე ბი დან (სსიპ  სერ ვი სე ბის გან ვი თა რე ბის სა ა გენ ტო, სსიპ  შე მო სავ ლე ბის სამ
სა ხუ რი, სპე ცი ა ლუ რი პე ნი ტენ ცი უ რი სამ სა ხუ რი, სს „ლიბერთი ბან კი“) მი ღე ბუ ლი და რა ი
ო ნულ ოფი სებ თან გაც ვ ლი ლი ინ ფორ მა ცი ის კონ ფი დენ ცი ა ლუ რო ბა და მთლი ა ნო ბა, რაც 
გუ ლის ხ მობს ინ ფორ მა ცი ის დაც ვას უნე ბარ თ ვო მო დი ფი კა ცი ი სა გან (მესამე მხა რის მი ერ) 
და უნე ბარ თ ვო გამ ჟ ღავ ნე ბას არა ავ ტო რი ზე ბუ ლი პი რე ბის მი ერ;

•	 სა თა ვო ოფის სა და რა ი ო ნულ ოფი სებ ში არ სე ბუ ლი მო ნა ცე მე ბის კონ ფი დენ ცი ა ლუ რო ბის, 
მთლი ა ნო ბი სა და პრი ვა ტუ ლო ბის დაც ვა, რაც გუ ლის ხ მობს მო ნა ცე მებ ზე არა სან ქ ცი რე ბუ
ლი წვდო მის შეზღუდ ვას, არა ავ ტო რი ზე ბუ ლი ცვლი ლე ბე ბის პრე ვენ ცი ას და პერ სო ნა ლუ რი 
მო ნა ცე მე ბის და მუ შა ვე ბის პრინ ცი პე ბის დაც ვას.

აუდი ტის ფარ გ ლებ ში შეს წავ ლილ  იქ ნა სა ა გენ ტოს ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის კონ ტ
რო ლე ბი და პერ სო ნა ლუ რი მო ნა ცე მე ბის და მუ შა ვე ბის პრაქ ტი კა. აღ ნიშ ნუ ლი სათ ვის, აუდი
ტო რუ ლი პრო ცე დუ რე ბი ჩა ტარ და რო გორც სა თა ვო ოფის ში, ასე ვე  შერ ჩე ულ რა ი ო ნულ 
ოფი სებ ში. 

22 საერთაშორისო პრაქტიკის თანახმად, არ არის აუცილებელი, რომ სისტემა ფუნქციონირებდეს უწყვეტად, 24 საათის 
განმავლობაში. შესაძლებელია,  სისტემას ჰქონდეს წყვეტა, მაგრამ ამან გავლენა არ უნდა მოახდინოს ბიზნესპროცესზე. 
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არ სე ბუ ლი მდგო მა რე ო ბით, სა ა გენ ტოს არ აქვს შეს რუ ლე ბუ ლი ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის 
შე სა ხებ არ სე ბუ ლი სა კა ნონ მ დებ ლო მოთხოვ ნე ბი, რაც პირ ველ რიგ ში გუ ლის ხ მობს ინ ფორ მა ცი
უ ლი უსაფ რ თხო ე ბის მარ თ ვის სის ტე მის (იუმს) შექ მ ნას და შე სა ბა მი სი კონ ტ რო ლე ბის და ნერ გ ვას.

ცხრი ლი N2. ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის მი ნი მა ლუ რი მოთხოვ ნე ბი

მოთხოვნები შესრულების მაჩვენებელი

ორგანიზაციაში ინფორმაციული უსაფრთხოების აუცილებლობის 
გაცნობიერება და ხელმძღვანელობის მხრიდან მხარდაჭერა T

ინფორმაციული უსაფრთხოების მენეჯერი T

ორგანიზაციული მოწყობა (ინფორმაციული უსაფრთხოების საბჭო) T

გავრცელების სფერო T

იუმსის პოლიტიკა T

აქტივების მართვა T

რისკების მართვა T

 კონტროლის ეფექტიანობის გაზომვის მექანიზმები T

იუმსის აუდიტი T

ინფორმაციული უსაფრთხოების ინციდენტების მართვის 
პროცედურები T

აუდი ტი სას შეს წავ ლილ  იქ ნა აღ ნიშ ნუ ლი სა კა ნონ მ დებ ლო მოთხოვ ნე ბის პრაქ ტი კუ ლი იმ პ ლი
კა ცია (გადათარგმნა ბიზ ნეს პ რო ცე სე ბის შე სა ბა მი სად) და შე ფას და შე სა ბა მი სი კონ ტ რო ლე ბის 
ეფექ ტი ა ნო ბა. 

3.2.1 სის ტე მის ხელ მი საწ ვ დო მო ბა

ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის მი ნი მა ლუ რი მოთხოვ ნე ბის თა ნახ მად,23 სა ა გენ ტო ვალ დე
ბუ ლია უზ რუნ ველ ყოს სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის ხელ მი საწ ვ დო მო ბა 
(უწყვეტობა). აღ ნიშ ნუ ლი მოთხოვ ნა გუ ლის ხ მობს ბიზ ნე სის წყვე ტის წი ნა აღ მ დეგ და ბიზ ნე სის 
კრი ტი კუ ლი პრო ცე სე ბის და სა ცა ვად მი მარ თუ ლი ქმე დე ბე ბის (კონტროლების) და ნერ გ ვას, 
რო მე ლიც ინ ფორ მა ცი უ ლი სის ტე მის მნიშ ვ ნე ლო ვა ნი შე ფერ ხე ბის ან სტი ქი უ რი უბე დუ რე ბის 
შემ თხ ვე ვა ში უზ რუნ ველ ყოფს ბიზ ნეს პ რო ცე სის დრო ულ აღ დ გე ნას. სა ა გენ ტომ უნ და შე ა ფა სოს 
უწყ ვე ტო ბას თან და კავ ში რე ბუ ლი რის კე ბი, რის სა ფუძ ველ ზეც უნ და გან ხორ ცი ელ დეს უწყ ვე
ტო ბის გეგ მე ბი სა და კა ტას ტ რო ფი დან აღ დ გე ნის გეგ მე ბის შე მუ შა ვე ბა (disaster recovery plan). 
აუცი ლე ბე ლია აღ ნიშ ნუ ლი გეგ მე ბი იყოს გა ნახ ლე ბუ ლი და პე რი ო დუ ლად ხორ ცი ელ დე ბო დეს 
მა თი ტეს ტი რე ბა სა ჭი რო ე ბის შემ თხ ვე ვა ში პრო ცე სე ბი სა და სის ტე მის აღ დ გე ნის მიზ ნით. 

23 მონაცემთა გაცვლის სააგენტოს თავმჯდომარის 2013 წლის 4 თებერვლის N2 ბრძანება „ინფორმაციული 
უსაფრთხოების მინიმალური მოთხოვნების დამტკიცების შესახებ“, ინფორმაციული უსაფრთხოების მინიმალური 
მოთხოვნები, დანართი „ა“. 14. ბიზნესის უწყვეტობის მართვა. 
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რო გორც უკ ვე აღი ნიშ ნა, სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა დე ცენ ტ რა ლი ზე
ბუ ლია (ინდივიდუალურად ინ ს ტა ლი რე ბუ ლია ყვე ლა კომ პი უ ტერ ზე) და მას იყე ნებს ქვეყ ნის 
მას შ ტა ბით არ სე ბუ ლი 69 რა ი ო ნუ ლი ოფი სი. აღ ნიშ ნუ ლის გათ ვა ლის წი ნე ბით, იმ შემ თხ ვე ვა ში,  
თუ კი მოხ დე ბა რის კე ბის რე ა ლი ზე ბა (პროგრამის ტექ ნი კუ რი გა უ მარ თა ო ბა, ოპე რა ცი ულ სის
ტე მა სა და სის ტე მურ გა ნახ ლე ბებ თან თავ სე ბა დო ბის პრობ ლე მა),  სა ა გენ ტო ვერ გა მო ი ყე ნებს 
მწარ მო ებ ლის ტექ ნი კურ დახ მა რე ბას და მო უ წევს სა კუ თა რი ძა ლე ბით აღად გი ნოს სის ტე მის 
ფუნ ქ ცი ო ნი რე ბა.  

სა ა გენ ტოს არ აქვს შე ფა სე ბუ ლი სის ტე მის უწყ ვეტ ფუნ ქ ცი ო ნი რე ბას თან და კავ ში რე ბუ ლი რის
კე ბი და ამას თა ნა ვე, არ აქვს და ნერ გი ლი ამ რის კე ბის მა კომ პენ სი რე ბე ლი მე ქა ნიზ მე ბი. კერ
ძოდ, იუმ ს ის და ნერ გ ვის ფარ გ ლებ ში, სა ა გენ ტოს არ შე უ ფა სე ბია პენ სი ის ად მი ნის ტ რი რე ბის 
სის ტე მას თან და კავ ში რე ბუ ლი მოწყ ვ ლა დო ბე ბი და სის ტე მის ფუნ ქ ცი ო ნი რე ბის წყვე ტის საფ რ
თხე, რის სა ფუძ ველ ზეც უნ და და ე ნერ გა შე სა ბა მი სი კონ ტ რო ლე ბი. სის ტე მას თან და კავ ში რე ბუ
ლი ტექ ნი კუ რი ხარ ვე ზის რე ა ლი ზე ბის (რომლის მოხ დე ნის ალ ბა თო ბა და ბა ლი ა) შემ თხ ვე ვა ში, 
სა ა გენ ტოს მო უ წევს შემ ჭიდ რო ე ბულ ვა დებ სა და სა გან გე ბო  რე ჟიმ ში ინ ცი დენ ტ ზე რე ა გი რე ბა, 
რაც გუ ლის ხ მობს: 

•	 ინ ცი დენ ტის წყა როს დად გე ნას (რამ გა მო იწ ვია ინ ცი დენ ტი); 
•	 გავ რ ცე ლე ბის არე ა ლის დად გე ნას (რამდენ სა მუ შაო სად გურ ზე ან რა ი ო ნულ ოფის ზე გავ რ

ცელ და ხარ ვე ზი);
•	 ტექ ნი კუ რი ხარ ვე ზის გა დაჭ რის გზის მო ძი ე ბას (როგორ შე იძ ლე ბა ხარ ვე ზის აღ მოფხ ვ რა);
•	 ტექ ნი კუ რი ხარ ვე ზის გას წო რე ბას (ხარვეზის აღ მოფხ ვ რა).

სა ა გენ ტოს ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის სპე ცი ა ლის ტე ბის გა მოც დი ლე ბი სა და კვა ლი
ფი კა ცი ის მი უ ხე და ვად, რომ ლე ბიც სის ტე მის მხარ და ჭე რას უზ რუნ ველ ყო ფენ, სის ტე მის გე
ოგ რა ფი უ ლი არე ა ლის, მომ ხ მა რებ ლე ბის რა ო დე ნო ბი სა და მა ტე რი ა ლურ  ტექ ნი კუ რი ბა ზის 
გათ ვა ლის წი ნე ბით, ზე მო აღ ნიშ ნუ ლი პრო ცე დუ რე ბის დრო უ ლად ჩა ტა რე ბა შე საძ ლოა იყოს გა
მოწ ვე ვა. სა ხელ მ წი ფო პენ სია სო ცი ა ლუ რი სფე როს მნიშ ვ ნე ლო ვა ნი კომ პო ნენ ტია და შე სა ბა
მი სად, მნიშ ვ ნე ლო ვა ნი ა, რომ სა ა გენ ტომ გა ით ვა ლის წი ნოს არ სე ბუ ლი რის კე ბი და შე ი მუ შა ოს 
შე სა ბა მი სი მოპყ რო ბის გეგ მა.

3.2.2 ინ ფორ მა ცი ის მი მოც ვ ლის უსაფ რ თხო ე ბა

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში სა ა გენ ტო იყე ნებს სხვა დას ხ ვა გა რე უწყე
ბის მო ნა ცე მებს. წი ნამ დე ბა რე ცხრილ ში წარ მოდ გე ნი ლია დე ტა ლუ რი ინ ფორ მა ცია გა რე უწყე
ბე ბი დან მი ღე ბუ ლი მო ნა ცე მე ბის თა ო ბა ზე. 
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ცხრი ლი N3.  გა რე წყა რო ე ბი დან მი ღე ბუ ლი მო ნა ცე მე ბი

უწყება ბაზა მონაცემები მონაცემების 
კატეგორია

მონაცემების 
მოცულობა

სერვისების 
განვითარების 
სააგენტო

მოქალაქეთა 
პირადი 
მონაცემები

•	  პირის სახელი, გვარი 

•	  პირადი ნომერი

•	 ნასამართლეობის 

სტატუსი

•	  მოქალაქეობის 

სტატუსი

•	  მისამართი

•	  დაბადების თარიღი

პერსონალური /
განსაკუთრებული 
კატეგორიის

საქართველოს 
ყველა მოქალაქის 
შესახებ ინფორმაცია

შემოსავლების 
სამსახური

მოქალაქეთა 
შემოსავლები

•	  პირის სახელი, გვარი 

•	  პირადი ნომერი

•	  დაბადების თარიღი 

•	  სამუშაო ადგილი /

დამსაქმებელი 

•	  პირის შემოსავალი

პერსონალური 
ყვე ლა მო ქა ლა ქის 
დეკ ლა რი რე ბუ ლი 
შე მო სავ ლის შე სა ხებ 
ინ ფორ მა ცი ა24

სპეციალური 
პენიტენციური 
სამსახური

მოქალაქეთა 
პატიმრობის 
ან წინასწარი 
პატიმრობის 
შესახებ 
მონაცემები

•	  პირის სახელი, გვარი

•	  პირადი ნომერი

•	  დაბადების თარიღი

•	  სასჯელის დასაწყისი

•	  სასჯელის დასასრული

•	  სასჯელის ტიპი

•	  დაწესებულება

პერსონალური /
განსაკუთრებული 
კატეგორიის

ყველა პირის 
პატიმრობის 
ან წინასწარი 
პატიმრობის შესახებ 
ინფორმაცია

ლიბერთი ბანკი

6 თვის გან მავ
ლო ბა ში მო ქა
ლა ქის სა პენ სიო 
ან გა რიშ ზე უმოძ
რა ო ბის შე სა ხებ 
მო ნა ცე მე ბი

•	  პირის სახელი, გვარი 

•	  პირადი ნომერი

•	  შეჩერების მიზეზი პერსონალური 

ინ ფორ მა ცია იმ პენ
სი ო ნერ თა შე სა ხებ, 
რომ ლ თა სა პენ
სიო ან გა რიშ ზე არ 
გან ხორ ცი ე ლე ბუ ლა 
ტრან ზაქ ცია 6 თვის 
გან მავ ლო ბა ში25

სოციალური 
მომსახურების 
სააგენტო

„რესპუბლიკის 
ბა  ზა“ − მო  ქა 
ლა  ქე  თა მი  ერ  
ნე  ბის   მი  ე  რი 
ტი  პის სა  ხელ   მ   წი 
ფო გა  სა  ცემ   ლის 
მი  ღე  ბის შე  სა  ხებ 
მო  ნა  ცე  მე  ბი

•	  პირის სახელი, გვარი

•	  პირადი ნომერი

•	  მისამართი

•	  სახელმწიფო 

გასაცემელის 

დასახელება

•	  სახელმწიფო 

გასაცემლის ოდენობა

პერსონალური /
განსაკუთრებული 
კატეგორიის

სა ქარ თ ვე ლოს 
ყვე ლა მო ქა ლა ქის 
შე სა ხებ ინ ფორ მა ცი ა, 
რო მე ლიც იღებს  ან 
იღებ და ნე ბის მი ე რი 
ტი პის სა ხელ მ წი ფო 
გა სა ცე მელს.

24 აღნიშნულ ბაზაში არ ფიქსირდებიან მხოლოდ იმ სამსახურის თანამშრომლები, რომლებიც საკუთარ სახელფასო 
განაკვეთებს კონფიდენციალურ სტატუსს ანიჭებენ.

25 გარდა ამისა, ბანკიდან იგზავნება შემდეგი ტიპის ინფორმაცია: მინდობილობა არ განახლებულა ერთი წლის 
განმავლობაში, პენსიის დეპოზიტზე გადატანიდან ერთი წლის განმავლობაში არ მიუმართავთ ბანკისთვის, უკან 
დასაბრუნებელი თანხების სტატუსის შესახებ ინფორმაცია.
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სა ა გენ ტო ვალ დე ბუ ლია უზ რუნ ველ ყოს გა რე წყა რო ე ბი დან მი ღე ბუ ლი და გაც ვ ლი ლი ინ ფორ მა ცი
ის მთლი ა ნო ბა და კონ ფი დენ ცი ა ლო ბა, რაც გუ ლის ხ მობს ინ ფორ მა ცი ის დაც ვას უნე ბარ თ ვო მო დი
ფი კა ცი ის გან (მესამე მხა რის მი ერ) და უნე ბარ თ ვო გამ ჟ ღავ ნე ბას არა ავ ტო რი ზე ბუ ლი პი რე ბის მი ერ. 
აღ ნიშ ნუ ლი მიზ ნის მი საღ წე ვად არ სე ბობს 2  გზა:26 ა) მო ნა ცე მე ბის შემ ც ვე ლი ფა ი ლის და შიფ ვ რა 
ძლი ე რი კრიპ ტოგ რა ფი უ ლი ალ გო რით მით; ბ) მო ნა ცე მე ბის გაც ვ ლა და ცუ ლი სა კო მუ ნი კა ციო არ ხის 
სა შუ ა ლე ბით. პირ ვე ლი მე თო დი უზ რუნ ველ ყოფს, რომ იმ შემ თხ ვე ვა ში, თუ არა ავ ტო რი ზე ბუ ლი პი რი 
მო ი პო ვებს ფა ილ ზე წვდო მას, ის ვერ შეძ ლებს მო ნა ცე მე ბის წა კითხ ვას და მათ მო დი ფი ცი რე ბას სა ა
გენ ტოს გან შე უმ ჩ ნევ ლად. შე სა ბა მი სად, ეს მე თო დი უზ რუნ ველ ყოფს მო ნა ცე მე ბის კონ ფი დენ ცი ა ლო
ბის, მთლი ა ნო ბი სა (მონაცემების სის რუ ლე და სი ზუს ტე) და ავ თენ ტუ რო ბის (წარმომავლობის) და
დას ტუ რე ბას. მე ო რე მე თო დი უზ რუნ ველ ყოფს, რომ მე სა მე მხა რემ ვერ შეძ ლოს წვდო მა მო ი პო ვოს 
მო ნა ცე მე ბის შემ ც ველ ფა ილ ზე მი სი ტრან ს პორ ტი რე ბი სას და ვერ შეძ ლოს ამ მო ნა ცე მე ბის წა კითხ ვა 
ან შეც ვ ლა. რაც უფ რო მე ტად სენ სი ტი უ რია ინ ფორ მა ცი ა, მით უფ რო მე ტად მნიშ ვ ნე ლო ვა ნი ა, გა მო
ყე ნე ბუ ლი უსაფ რ თხო ე ბის კონ ტ რო ლე ბი იყოს უფ რო მე ტად სა ი მე დო (უფრო ძლი ე რი და შიფ ვ რის 
ალ გო რით მი, უფ რო მე ტად და ცუ ლი სა კო მუ ნი კა ციო არ ხი და ა.შ.). 

პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში სა ა გენ ტო იყე ნებს არა ერ თ გ ვა რო ვან მიდ გო მას გა რე წყა
რო ე ბი დან მო ნა ცე მე ბის მი ღე ბი სა და გა და მოწ მე ბის თ ვის (ვალიდაციისთვის). კერ ძოდ, სა ა გენ ტო 
იყე ნებს და ცულ სა კო მუ ნი კა ციო არხს (ვირტუალურ კერ ძო ქსელს − VPNს) − სსიპ − სერ ვი სე ბის 
გან ვი თა რე ბის სა ა გენ ტოს თან და სსიპ − შე მო სავ ლე ბის სამ სა ხურ თან, ხო ლო სპე ცი ა ლურ პე ნი ტენ
ცი ურ სამ სა ხურ თან და სს „ლიბერთი ბან კ თან“ მო ნა ცე მე ბის გაც ვ ლა ხორ ცი ელ დე ბა ლა ზე რუ ლი 
დის კის (CD) და ელექ ტ რო ნუ ლი დო კუ მენ ტ ბ რუნ ვის სის ტე მის (სისტემა − დეს) სა შუ ა ლე ბით. 

სქე მა N 7.  გა რე უწყე ბებ თან მო ნა ცემ თა მი მოც ვ ლა

ლა ზე რუ ლი დის კი სა და ელექ ტ რო ნუ ლი დო კუ მენ ტ ბ რუნ ვის გა მო ყე ნე ბის შემ თხ ვე ვა ში, მო ნა ცე
მე ბის გაც ვ ლა საფ რ თხის შემ ც ვე ლი ა. კერ ძოდ, სა ა გენ ტო და გა რე უწყე ბე ბი,27 აღ ნიშ ნულ მო
ნა ცე მებს ცვლი ან და უც ვე ლი სა კო მუ ნი კა ციო არ ხის სა შუ ა ლე ბით და ამას თა ნა ვე, მო ნა ცე მე ბის 
შემ ც ვე ლი ფა ი ლე ბის თ ვის არ გა მო ი ყე ნე ბა და მა ტე ბი თი დაც ვის კონ ტ რო ლე ბი (მაგალითად, 
შიფ რა ცია − კონ ფი დენ ცი ა ლო ბის და სა ცა ვად, ჰე ში რე ბა − მთლი ა ნო ბის და სა ცა ვად). შე სა ბა მი
სად, მო ქა ლა ქე ე ბი სა და სა პენ სიო სის ტე მის ბე ნე ფი ცი ა რე ბის შე სა ხებ მო ნა ცე მე ბი, მათ შო რის, 
პერ სო ნა ლუ რი და გან სა კუთ რე ბუ ლი კა ტე გო რი ის პერ სო ნა ლუ რი მო ნა ცე მე ბი, საფ რ თხე ე ბის 
მი მართ სა თა ნა დო ხა რის ხით და ცუ ლი არ არის.  

26 შესაძლებელია ორივე მეთოდის ერთდროულად გამოყენებაც.   

27სს  „ლიბერთი ბანკი“  და სპეციალური პენიტენციური სამსახური
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3.2.3 და მუ შა ვე ბუ ლი ინ ფორ მა ცი ის უსაფ რ თხო ე ბა 

სა ა გენ ტო ვალ დე ბუ ლია უზ რუნ ველ ყოს სა თა ვო ოფის სა და რა ი ო ნულ ოფი სებ ში არ სე ბუ ლი მო
ნა ცე მე ბის კონ ფი დენ ცი ა ლო ბის, მთლი ა ნო ბი სა და პერ სო ნა ლუ რი მო ნა ცე მე ბის და მუ შა ვე ბის 
პრინ ცი პე ბის დაც ვა, რაც გუ ლის ხ მობს მო ნა ცე მებ ზე არა სან ქ ცი რე ბუ ლი წვდო მის შეზღუდ ვას, 
არა ავ ტო რი ზე ბუ ლი ცვლი ლე ბე ბის პრე ვენ ცი ას და პერ სო ნა ლუ რი მო ნა ცე მე ბის იმ გ ვარ და მუ
შა ვე ბას, რო გო რიც აუცი ლე ბე ლი და საკ მა რი სია ბიზ ნეს პ რო ცე სით. აღ ნიშ ნუ ლი მიზ ნის მი საღ
წე ვად, სა ა გენ ტო ვალ დე ბუ ლი ა: 

•	 უზ რუნ ველ ყოს იმ სა მუ შაო სად გუ რე ბის (კომპიუტერების, სა ბო ლოო მომ ხ მა რებ ლე ბის) 
უსაფ რ თხო ე ბა, სა დაც  მუ შავ დე ბა მო ნა ცე მე ბი;

•	 გან საზღ ვ როს მო ნა ცე მებ ზე დაშ ვე ბის მქო ნე პი რე ბი და გა ა კონ ტ რო ლოს ამ მო ნა ცე მე ბის 
გა მო ყე ნე ბა მხო ლოდ სამ სა ხუ რებ რი ვი მო ვა ლე ო ბის შე სას რუ ლებ ლად;

მომ დევ ნო ქვე თა ვებ ში გან ხი ლუ ლია ზე მო აღ ნიშ ნულ  სა კითხებ თან და კავ ში რე ბუ ლი მიგ ნე ბე ბი.

სა მუ შაო სად გუ რე ბის უსაფ რ თხო ე ბა

პენ სი ის ად მი ნის ტ რი რე ბის უდი დე სი ნა წილს ახორ ცი ე ლე ბენ  ტე რი ტო რი უ ლი ერ თე უ ლე ბი. რო
გორც უკ ვე აღი ნიშ ნა, სა მუ შაო პრო ცეს ში რა ი ო ნუ ლი ოფი სე ბი იყე ნე ბენ პერ სო ნა ლურ და გან
სა კუთ რე ბუ ლი კა ტე გო რი ის მო ნა ცე მებს. სის ტე მის დე ცენ ტ რა ლი ზე ბუ ლი არ ქი ტექ ტუ რი დან გა
მომ დი ნა რე, ზე მოთ მი თი თე ბუ ლი  მო ნა ცე მე ბის შემ ც ვე ლი ბა ზე ბი ცენ ტ რა ლუ რი ოფი სის გარ და 
გან თავ სე ბუ ლია ყვე ლა ტე რი ტო რი ულ ერ თე ულ ში, სა ბო ლოო მომ ხ მა რებ ლის სა მუ შაო სად გუ რებ
ში (მომხმარებლები, რომ ლე ბიც ჩარ თულ ნი არი ან პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში). შე სა ბა
მი სად, აღ ნიშ ნუ ლი სენ სი ტი უ რი მო ნა ცე მე ბის შემ ც ვე ლი ბა ზე ბის უსაფ რ თხო ე ბის თ ვის კრი ტი კუ ლად 
მნიშ ვ ნე ლო ვა ნი ა, რომ სა ბო ლოო მომ ხ მა რე ბელ თა სა მუ შაო სად გუ რე ბი იყოს და ცუ ლი. ამას თა ნა
ვე, აუცი ლე ბე ლი ა, რომ ყვე ლა სა მუ შაო სად გუ რი უზ რუნ ველ ყოფ დეს არ სე ბუ ლი მო ნა ცე მე ბის არა
სან ქ ცი რე ბუ ლი მო პო ვე ბი სა და მო დი ფი კა ცი ის პრე ვენ ცი ას. არ სე ბუ ლი მოწყო ბი დან გა მომ დი ნა
რე, სის ტე მა იმ დე ნად და ცუ ლი ა, რამ დე ნა დაც მი სი ყვე ლა ზე სუს ტი რგო ლი. 

ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის მი ნი მა ლუ რი მოთხოვ ნე ბი და სა ერ თა შო რი სო სა უ კე თე სო 
პრაქ ტი კა ით ვა ლის წი ნებს მრა ვალ უსაფ რ თხო ე ბის კონ ტ როლს სა მუ შაო სად გუ რე ბის დაც ვი
სათ ვის. თუმ ცა, სა ა გენ ტოს მა ტე რი ა ლურ  ტექ ნი კუ რი ბა ზი სა და ზო გა დი კონ ტექ ს ტის გათ ვა
ლის წი ნე ბით, აუდი ტის ჯგუფ მა შე ფა სე ბის კრი ტე რი უ მად გან საზღ ვ რა შემ დე გი მი ნი მა ლუ რი 
მოთხოვ ნე ბი, რომ ლე ბიც სა ა გენ ტო ში უნ და იყოს უზ რუნ ველ ყო ფი ლი:

•	 სა მუ შაო სად გუ რე ბის ცენ ტ რა ლი ზე ბუ ლი მარ თ ვა − სა ა გენ ტოს უნ და გა აჩ ნ დეს, ცენ ტ რა ლი
ზე ბუ ლი, აქ ტი უ რი კონ ტ რო ლის სა შუ ა ლე ბა ყვე ლა სა მუ შაო სად გურ ზე. აღ ნიშ ნუ ლი შე საძ
ლე ბე ლია გან ხორ ცი ელ დეს Active Directoryის სა შუ ა ლე ბით. სა ა გენ ტოს უნ და შე ეძ ლოს 
და ა წე სოს ცენ ტ რა ლი ზე ბუ ლი წე სე ბი ყვე ლა მომ ხ მა რებ ლის თ ვის. მა გა ლი თად, პა რო ლის 
სირ თუ ლე, ახა ლი პროგ რა მის ინ ს ტა ლა ცი ის და წაშ ლის უფ ლე ბა  და სხვ. ასე ვე აუცი ლე ბე
ლია მუდ მი ვად ხდე ბო დეს ოპე რა ცი უ ლი სის ტე მის გა ნახ ლე ბა და უსაფ რ თხო ე ბის გა ნახ ლე
ბე ბის და ყე ნე ბა (security patches);

•	 მავ ნე კო დის გან დაც ვა  −  სა ა გენ ტოს სა მუ შაო სად გუ რებ ზე უნ და არ სე ბობ დეს მავ ნე კო დის
გან დაც ვის ადეკ ვა ტუ რი პროგ რა მუ ლი უზ რუნ ველ ყო ფა (მაგალითად,  ან ტი ვი რუ სი), რო მე
ლიც მუდ მი ვად გა ნახ ლე ბუ ლია და რომ ლის გა მო ყე ნე ბი თაც პე რი ო დუ ლად ხდე ბა სის ტე მის 
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სკა ნი რე ბა მავ ნე კო დის (მაგალითად, ვი რუ სი, ე.წ. „ტროას ცხე ნი“, ჭი ა, ჯა შუ შუ რი პროგ რა მა 
და სხვ.) აღ მო სა ჩე ნად;

•	 შეზღუ დუ ლი წვდო მა ვებ რე სურ სებ ზე − სა ა გენ ტომ უნ და უზ რუნ ველ ყოს სა ბო ლოო მომ ხ მა
რებ ლე ბის წვდო მა ვებ რე სურ სებ ზე, რაც გუ ლის ხ მობს არა სა სურ ვე ლი და ცუ დი რე პუ ტა ცი ის 
(საიტები, რო მე ლიც პო ტენ ცი უ რად შე ი ცავს მავ ნე კონ ტენტს) მქო ნე                         ვებ გ
ვერ დე ბის დაბ ლოკ ვას. ასე ვე  მნიშ ვ ნე ლო ვა ნი ა, გა კონ ტ როლ დეს ან სრუ ლად და იბ ლო კოს 
მო ნა ცე მე ბის გაც ვ ლის სა შუ ა ლე ბე ბი (ფაილების გაც ვ ლის სერ ვი სე ბი), არა სა სურ ვე ლი რე
პუ ტა ცი ის მქო ნე მე ილ სერ ვი სე ბი და სა ძი ე ბო სის ტე მე ბი.

ყო ვე ლი ვე ზე მოთ ქ მუ ლის გათ ვა ლის წი ნე ბით, და ი გეგ მა აუდი ტო რუ ლი პრო ცე დუ რე ბი და შე ფას და 
სა ბო ლოო მომ ხ მა რებ ლე ბის კომ პი უ ტე რე ბის და ცუ ლო ბა. პრო ცე დუ რე ბის ჩა სა ტა რებ ლად პირ
ველ ეტაპ ზე (2017 წელს) შე ფას და − 6, ხო ლო მე ო რე ეტაპ ზე (2019 წელს) − 3 რა ი ო ნუ ლი ოფი სი. 
შე მოწ მ და სა მუ შაო სად გუ რებ ზე არ სე ბუ ლი ოპე რა ცი უ ლი სის ტე მა და სის ტე მუ რი გა ნახ ლე ბე ბი, ან
ტი ვი რუ სი და მი სი გა მო ყე ნე ბის პრაქ ტი კა, ასე ვე ვებ რე სურ სე ბის ფილ ტ რა ცი ა. გარ და ზე მო აღ ნიშ
ნუ ლი სა, შე ფას და, იყ ვ ნენ თუ არა სა მუ შაო სად გუ რე ბი დო მე ნის28 წევ რე ბი. აუდი ტო რუ ლი პრო ცე
დუ რე ბის შე დე გად გა მოვ ლე ნი ლი გა რე მო ე ბე ბი წარ მოდ გე ნი ლია ქვე მოთ მო ცე მულ ცხრილ ში. 

ცხრი ლი N4. სა ა გენ ტოს ტე რი ტო რი ულ ერ თე უ ლებ ში გან ხორ ცი ე ლე ბუ ლი პრო ცე დუ რე ბის შე
დე გად გა მოვ ლე ნი ლი ნაკ ლო ვა ნე ბე ბი

კონტროლი 2017 2019 შეფასება

ცენ ტ რა ლი ზე
ბუ ლი მარ თ ვა X √

2017 წელს რა ი ო ნუ ლი ოფი სის წარ მო მად გენ ლე ბის მარ თ ვა არ ხორ ცი ელ დე ბო
და ცენ ტ რა ლი ზე ბუ ლი ფორ მით. შე სა ბა მი სად, არ კონ ტ როლ დე ბო და შერ ჩე უ ლი 
კრი ტე რი უ მის არ ცერ თი კომ პო ნენ ტი. 

2018 წელს, სა მი ნის ტ რომ და სა ა გენ ტომ და იწყეს რა ი ო ნულ ოფი სებ ში არ სე ბუ ლი 
მომ ხ მა რებ ლე ბის ეტა პობ რი ვი გა დაყ ვა ნა ცენ ტ რა ლურ დო მენ ში. შე სა ბა მი სად, 
დო მენ ში არ სე ბუ ლი მომ ხ მა რებ ლე ბის ცენ ტ რა ლი ზე ბუ ლად გა კონ ტ რო ლე ბა ტექ
ნი კუ რად შე საძ ლე ბე ლი გახ და. თუმ ცა, გა და მოწ მე ბის შე დე გად დად გინ და, რომ: 

•	 შერ ჩე უ ლი სა მუ შაო სად გუ რე ბი დან ყვე ლა მომ ხ მა რე ბელს ჰქონ და ლო კა ლუ
რი ად მი ნის ტ რა ტო რის უფ ლე ბა.29 

•	 კომ პი უ ტე რებ ზე შექ მ ნი ლი იყო ლო კა ლუ რი მომ ხ მა რებ ლე ბი (accounts), 
რომ ლე ბიც აქ ტი უ რი ა. ნე ბის მი ე რი, ვის თ ვი საც ცნო ბი ლია ამ მომ ხ მა რებ ლე
ბის პა რო ლი, შე უძ ლია შე ვი დეს სის ტე მა ში და ამ მომ ხ მა რებ ლის თ ვის მი ნი ჭე
ბუ ლი უფ ლე ბე ბით გა ნა ხორ ცი ე ლოს ქმე დე ბე ბი.

•	 არ ხორ ცი ელ დე ბა სის ტე მე ბის მუდ მი ვი გა ნახ ლე ბა.

აუდი ტის მიმ დი ნა რე ო ბი სას, დო მენ ში ჩარ თუ ლი იყო არ სე ბუ ლი 1500 სა ბო ლოო 
მომ ხ მა რებ ლი დან, და ახ ლო ე ბით, 400 მათ გა ნი. შე სა ბა მი სად, მომ ხ მა რებ ლე ბის 
დიდ ნა წილ ზე სა ერ თოდ არ ვრცელ დე ბა დო მე ნის პო ლი ტი კე ბი (მაგალითად, პა
რო ლე ბის პო ლი ტი კა) და არ ხორ ცილ დე ბა მა თი ცენ ტ რა ლი ზე ბუ ლი  მარ თ ვა.

28 Microsoftის ოპერაციული სისტემის მომხმარებლების ცენტრალიზებული მართვის სისტემა. 

29 აღნიშნული როლი, საშუალებას იძლევა მომხმარებლის ოპერაციულ სისტემაზე, როგორც პროგრამული 
უზრუნველყოფების დაყენება/წაშლის/რედაქტირების,   ასევე ოპერაციულ სისტემაში, კონფიგურაციის ცვლილებების 
ასახვის შესაძლებლობას.
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მავ ნე კო დის
გან დაც ვა X √

2017 წელს რა ი ო ნუ ლი ოფი სის სა ბო ლოო მომ ხ მა რებ ლე ბის სა მუ შაო სად გუ
რებ ზე არ გა მო ი ყე ნე ბო და მავ ნე კო დის გან დაც ვის სა შუ ა ლე ბე ბი. 

2019 წელს, შერ ჩე ულ სა მუ შაო სად გუ რებ ზე გა მო ი ყე ნე ბო და ან ტი ვი რუ სის 
პროგ რა მუ ლი უზ რუნ ველ ყო ფა. ან ტი ვი რუ სის კლი ენ ტე ბის პა რა მეტ რე ბის შე
მოწ მე ბი სას დად გინ და, რომ 

•	 კომ პი უ ტე რებ ზე სის ტე მის სრუ ლი სკა ნი რე ბა ან სა ერ თოდ არ იყო ჩა ტა რე
ბუ ლი, ან გან ხორ ცი ე ლე ბუ ლი იყო რამ დე ნი მე თვით ად რე. 

•	 ზო გი ერთ შემ თხ ვე ვა ში არ იყო გა ნახ ლე ბუ ლი ან ტი ვი რუ სის პროგ რა მუ ლი 
უზ რუნ ველ ყო ფა.

ვებრესურსების 
კონტროლი √ √

2017 და 2019 წელ საც, სა ა გენ ტო იყე ნებ და ვებ რე სურ სე ბის კონ ტ რო ლის სა შუ
ა ლე ბას (Proxy Server).30 აღ ნიშ ნუ ლი სერ ვი სის გა მო ყე ნე ბის მი უ ხე და ვად, რა ი
ო ნუ ლი ოფი სის სა ბო ლოო მომ ხ მა რებ ლებს წვდო მა აქვთ შემ დე გი კა ტე გო რი
ე ბის ვებ გ ვერ დებ ზე: 

•	 აზარ ტუ ლი სა ი ტე ბი (leaderbet.com; crystalbet.ge); 
•	 სო ცი ა ლუ რი ქსე ლე ბი (facebook.com, twitter.com); 
•	 სა ფოს ტო ყუ თე ბი (mail.ru, yandex.ru); 
•	 ფა ი ლე ბის მი მოც ვ ლის სერ ვი სე ბი (dropbox.com, wetransfer.com, goo-

gle.drive.com). 

არ არის დანერგილი

დანერგილია, ნაწილობრივ

დანერგილია, სრულად

აუდი ტო რუ ლი პრო ცე დუ რე ბი ცხად ყოფს, რომ სა ბო ლოო მომ ხ მა რე ბელ თა უსაფ რ თხო ე ბის მი
მარ თუ ლე ბით სა ა გენ ტომ ნა წი ლობ რივ გა ა უმ ჯო ბე სა მდგო მა რე ო ბა. დაწყე ბუ ლია სა ბო ლოო 
მომ ხ მა რებ ლე ბის დო მენ ში გა წევ რი ა ნე ბის პრო ცე სი (1500   სა მუ შაო  სად გუ რი დან31 და ახ ლო ე
ბით, 400მდე უკ ვე გა წევ რი ა ნე ბუ ლი ა) და სა ბო ლოო მომ ხ მა რებ ლებ ში ინერ გე ბა მავ ნე კო დის
გან დაც ვის სა შუ ა ლე ბე ბი. თუმ ცა, მი უ ხე და ვად ცვლი ლე ბე ბი სა, სა ბო ლოო მომ ხ მა რებ ლე ბის 
დაც ვის კონ ტ რო ლე ბი არა ე ფექ ტი ა ნი ა, კერ ძოდ:

•	 არ არის ცნო ბი ლი სა მუ შაო სად გუ რე ბის ზუს ტი რა ო დე ნო ბა, რო მე ლიც უნ და ჩა ერ თოს დო
მენ ში;

•	 არა სა თა ნა დოდ და კონ ფი გუ რე ბუ ლი ოპე რა ცი უ ლი სის ტე მა მომ ხ მა რე ბელს სა შუ ა ლე ბას აძ
ლევს და ა ყე ნოს ახა ლი პროგ რა მუ ლი უზ რუნ ველ ყო ფა, რო მე ლიც შე საძ ლოა საფ რ თხეს შე
ი ცავ დეს;

•	 არა სა თა ნა დო პა რო ლე ბის პო ლი ტი კი დან გა მომ დი ნა რე (მომხმარებლების დიდ ნა წილ ზე 
სა ერ თოდ არ ვრცელ დე ბა პო ლი ტი კა), შე საძ ლე ბე ლია სა ბო ლოო მომ ხ მა რებ ლე ბის პა რო
ლე ბის მო პო ვე ბა და სის ტე მა ში შეღ წე ვა;

•	 არა სა თა ნა დოდ და კონ ფი გუ რე ბუ ლი პროქ სი სერ ვე რის გა მო, სა ა გენ ტოს თა ნამ შ რომ ლე
ბის (სისტემის სა ბო ლოო მომ ხ მა რებ ლე ბის) დაც ვა არ ხორ ცი ელ დე ბა ინ ტერ ნეტ საფ რ თხე ე
ბის გან. შე სა ბა მი სად, სა ჭი რო ე ბის შემ თხ ვე ვა ში, სა ა გენ ტო ვერ შეძ ლებს უზ რუნ ველ ყოს სის
ტე მა ში არ სე ბუ ლი სენ სი ტი უ რი მო ნა ცე მე ბის არა სან ქ ცი რე ბუ ლი გავ რ ცე ლე ბის პრე ვენ ცი ა;

•	 შერ ჩე უ ლი ან ტი ვი რუ სის პროგ რა მუ ლი უზ რუნ ველ ყო ფა ზო გი ერთ შემ თხ ვე ვა ში არ არის გა
ნახ ლე ბუ ლი, რის გა მოც მი სი შე დე გი ა ნო ბა შე და რე ბით და ბა ლი ა. 

30 შუალედური სერვერი, რომელიც უზრუნველყოფს მომხმარებლების დაშვებას წინასწარ განსაზღვრულ ვებრესურსებზე. 

31 აღნიშნული წარმოადგენს მიახლოებით მაჩვენებელს.
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მო ნა ცე მებ ზე დაშ ვე ბის კონ ტ რო ლი 

მო ნა ცე მებ ზე დაშ ვე ბის კონ ტ რო ლი ხორ ცი ელ დე ბა წვდო მის კონ ტ რო ლე ბის სა შუ ა ლე ბით. ინ ფორ
მა ცი ის სენ სი ტი უ რო ბი სა და მომ ხ მა რებ ლის (თანამშრომლის) სამ სა ხუ რებ რი ვი მო ვა ლე ო ბის გათ
ვა ლის წი ნე ბით, სა ა გენ ტომ უნ და გან საზღ ვ როს ინ ფორ მა ცი ა ზე დაშ ვე ბის წე სე ბი. ინ ფორ მა ცი უ ლი 
უსაფ რ თხო ე ბის მი ნი მა ლუ რი მოთხოვ ნე ბის შე სა ბა მი სად, დაშ ვე ბის გან საზღ ვ რი სას გათ ვა ლის წი
ნე ბუ ლი უნ და იქ ნეს მი ნი მა ლუ რი პრი ვი ლე გი ე ბი სა32 და ცოდ ნის სა ჭი რო ე ბის3 პრინ ცი პე ბი. აღ ნიშ
ნუ ლი პრინ ცი პე ბი უზ რუნ ველ ყოფს, რომ მომ ხ მა რე ბელს დაშ ვე ბა ჰქონ დეს მხო ლოდ იმ ინ ფორ მა
ცი ა ზე, რო მე ლიც აუცი ლე ბე ლი და საკ მა რი სია სამ სა ხუ რებ რი ვი მო ვა ლე ო ბის შე სას რუ ლებ ლად. 

აუდი ტი სას შეს წავ ლილ იქ ნა სა ა გენ ტოს რა ი ო ნულ ოფი სებ ში თა ნამ შ რომ ლე ბის თ ვის ხელ მი საწ ვ
დო მი ინ ფორ მა ცია და შე ფას და დაშ ვე ბის კონ ტ რო ლე ბი. არ სე ბუ ლი მოწყო ბით, რა ი ო ნუ ლი ოფი
სის წარ მო მად გენ ლებს დაშ ვე ბა აქვთ სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა ზე („პენსია 
2005“) და ფა ი ლე ბის გაც ვ ლის სერ ვერ ზე (FTP Server) არ სე ბულ მო ნა ცე მებ ზე. აუდი ტი სას გა ა ნა
ლიზ და პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა ზე წვდო მის პრაქ ტი კა და მო ნა ცე მებ ზე დაშ ვე ბის სა ჭი
რო ე ბა. 

რო გორც აუდი ტო რუ ლი პრო ცე დუ რე ბით დად გინ და, სის ტე მა „პენსია 2005“ არ სა ჭი რო ებს მომ
ხ მა რებ ლის სა ხე ლის შეყ ვა ნას და სის ტე მა ში შეს ვ ლა ხდე ბა მხო ლოდ პა რო ლით, კერ ძოდ, სის
ტე მის ად მი ნის ტ რა ტო რი გან საზღ ვ რავს სის ტე მის პა რო ლებს თი თო ე უ ლი რა ი ო ნუ ლი ოფი სი
სათ ვის, რო მელ საც იყე ნებს ამ ოფი სის ყვე ლა მომ ხ მა რე ბე ლი. მა გა ლი თად, ერ თ სა  და  იმა ვე 
პა როლს შე საძ ლოა იყე ნებ დეს რა ი ო ნუ ლი ოფი სის რამ დე ნი მე თა ნამ შ რო მე ლი. 

სქე მა N8. მო ნა ცემ თა გაც ვ ლა სა თა ვო ოფის სა და რა ი ო ნულ ოფისს შო რის

ფა ი ლე ბის გაც ვ ლის სერ ვე რის შეს წავ ლი სას გა მოვ ლინ და, რომ რა ი ო ნუ ლი ოფი სის წარ მო
მად გენ ლე ბი მათ მი ერ და მუ შა ვე ბულ მო ნა ცემ თა ბა ზებს (მაგალითად, მიმ დი ნა რე თვის უფ ლე
ბა მო სი ლი ბე ნე ფი ცი ა რე ბის რე ეს ტ რი) ათავ სე ბენ ამ სერ ვერ ზე. ასე ვე  სა თა ვო ოფი სი იყე ნებს 
FTP სერ ვერს რა ი ო ნუ ლი ოფი სე ბის თ ვის მო ნა ცემ თა ბა ზე ბის მი სა წო დებ ლად. პენ სი ის ად მი
ნის ტ რი რე ბის სის ტე მის მსგავ სად, ფა ი ლურ სერ ვერ ზე წვდო მი სათ ვის რა ი ო ნულ ოფი სებს მი
ნი ჭე ბუ ლი აქვთ მომ ხ მა რებ ლის ან გა რი ში და პა რო ლი, რო მე ლიც სა ერ თოა ოფი სის ყვე ლა 
მომ ხ მა რებ ლის თ ვის. ასე ვე: აუდი ტო რუ ლი პრო ცე დუ რე ბით გა მოვ ლინ და, რომ სა ა გენ ტო უზ
რუნ ველ ყოფს ზე მო აღ ნიშ ნულ სერ ვერ ზე გან თავ სე ბულ ინ ფორ მა ცი ა ზე წვდო მის ლო გი რე ბას, 
თუმ ცა არ ახორ ცი ე ლებს ამ ჩა ნა წე რე ბის ანა ლიზს, რაც სა შუ ა ლე ბას მის ცემ და სა ა გენ ტოს, სა
ჭი რო ე ბის შემ თხ ვე ვა ში მი ეკ ვ ლია გან ხორ ცი ე ლე ბუ ლი ოპე რა ცი ე ბის თ ვის. 

32 Least Privilege Approach
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მე ო რე  მხრივ, აუდი ტი სას შეს წავ ლილ  იქ ნა, თუ რა ინ ფორ მა ცი ა ზე აქვთ დაშ ვე ბა რა ი ო ნუ ლი 
ოფი სის წარ მო მად გენ ლებს და რამ დე ნად სა ჭი როა ეს მა თი სამ სა ხუ რებ რი ვი მიზ ნე ბის თ ვის. 
წი ნამ დე ბა რე ცხრილ ში წარ მოდ გე ნი ლია აღ ნიშ ნუ ლი შეს წავ ლის შე დე გე ბი. 

ცხრი ლი N5.  ტე რი ტო რი უ ლი ერ თე უ ლე ბის მი ერ ვა ლი და ცი ის პრო ცეს ში გა მო ყე ნე ბუ ლი მო ნა
ცემ თა ბა ზე ბი

მონაცემები არსებული პრაქტიკა უკეთესი პრაქტიკა 
(Needtoknow)

სერვისების 
განვითარების 
სააგენტოდან 
მიღებული 
მონაცემები

ყვე ლა რა ი ო ნულ ოფისს წვდო მა 
აქვს სა ქარ თ ვე ლოს ყვე ლა მო ქა
ლა ქის პი რა დი მო ნა ცე მე ბის შემ ც
ველ ერ თი ან და მუდ მი ვად გა ნახ
ლე ბად ბა ზას თან.

რა ი ო ნულ ოფისს წვდო მა აქვს მხო
ლოდ იმ პირ თა მო ნა ცე მებ ზე, რომ
ლე ბიც ამ ტე რი ტო რი უ ლი ერ თე უ ლის 
ბე ნე ფი ცი ა რე ბი არი ან.

„რესპუბლიკის ბაზა“ 
− სახელმწიფო 
გასაცემლის მიმღები, 
ყველა მოქალაქის 
შესახებ მონაცემები

ყვე ლა რა ი ო ნულ ოფისს აქვს წვდო
მა სა ხელ მ წი ფო გა სა ცემ ლე ბის მიმ
ღებ პირ თა ერ თი ან და მუდ მი ვად 
გა ნახ ლე ბად ბა ზას თან. 

ერ თი ა ნი ბა ზის ყო ველ თ ვი უ რად გა
დაგ ზავ ნის აუცი ლებ ლო ბა არ არ
სე ბობს, ვი ნა ი დან, იმა ვე ინ ფორ მა
ცი ის მი ღე ბა (პირის გა და მოწ მე ბა 
გა სა ცემ ლე ბის რე ეს ტ რ ში) რა ი ო ნულ 
ოფი სებს შე უძ ლი ათ                  ვებ
სერ ვი სის სა შუ ა ლე ბით, რო მე ლიც არ 
მო ითხოვს მთლი ა ნი ბა ზის ლო კა ლუ
რად არ სე ბო ბას. 

შემოსავლების 
სამსახურიდან 
მიღებული 
მონაცემები

ყვე ლა რა ი ო ნულ ოფისს აქვს წვდო
მა მთე ლი ქვეყ ნის მას შ ტა ბით სა ჯა
რო სამ სა ხურ ში და საქ მე ბუ ლი პენ
სი ო ნე რე ბის შე სა ხებ ინ ფორ მა ცი ა ზე.

რა ი ო ნულ ოფი სებს წვდო მა აქვთ 
მხო ლოდ იმ პირ თა მო ნა ცე მებ ზე, 
რომ ლე ბიც ამ ტე რი ტო რი უ ლი ერ თე
უ ლის ბე ნე ფი ცი ა რე ბი არი ან.

სპეციალური 
პენიტენციური 
სამსახურიდან 
მიღებული 
მონაცემები

ყვე ლა რა ი ო ნულ ოფისს აქვს წვდო
მა მთე ლი ქვეყ ნის მას შ ტა ბით პენ სი
ის მიმ ღე ბი პი რე ბის პა ტიმ რო ბის ან 
წი ნას წა რი პა ტიმ რო ბის შე სა ხებ ინ
ფორ მა ცი ა ზე.

რა ი ო ნულ ოფისს წვდო მა აქვს მხო
ლოდ იმ პირ თა მო ნა ცე მებ ზე, რომ
ლე ბიც ამ ტე რი ტო რი უ ლი ერ თე უ ლის 
ბე ნე ფი ცი ა რე ბი არი ან.

ბანკიდან მიღებული 
მონაცემები

ყვე ლა რა ი ო ნულ ოფისს აქვს წვდო
მა მთე ლი ქვეყ ნის მას შ ტა ბით პენ სი
ის მიმ ღე ბი იმ პი რე ბის შე სა ხებ, რო
მელ თა სა ბან კო ან გა რიშ ზე ბო ლო 
ექ ვ სი თვის გან მავ ლო ბა ში არ გან
ხორ ცი ე ლე ბუ ლა  ტრან ზაქ ცი ა.

რა ი ო ნულ ოფი სებს წვდო მა აქვთ მო
ნა ცე მებ ზე მხო ლოდ იმ პირ თა შე სა
ხებ, რომ ლე ბიც ამ ტე რი ტო რი უ ლი 
ერ თე უ ლის ბე ნე ფი ცი ა რე ბი არი ან.

მო ცე მულ ცხრილ ში წარ მოდ გე ნი ლი ინ ფორ მა ცია ცხად ყოფს, რომ სა ა გენ ტო არ იყე ნებს ცოდ ნის სა ჭი
რო ე ბა ზე და ფუძ ნე ბულ მიდ გო მას და შე დე გად, გარ კ ვე ულ შემ თხ ვე ვებ ში, რა ი ო ნულ ოფი სებს წვდო მა 
აქვთ მთლი ა ნი ქვეყ ნის მო ქა ლა ქე ე ბის შე სა ხებ მო ნა ცე მებ ზე, რაც არაა სა ჭი რო მა თი სამ სა ხუ რებ რი
ვი მო ვა ლე ო ბის შე სას რუ ლებ ლად. უკე თე სი პრაქ ტი კის გან ხილ ვა ცხად ყოფს, რომ პენ სი ის მარ თ ვის 
პრო ცეს ში გა მო ყე ნე ბუ ლი მო ნა ცე მე ბის სენ სი ტი უ რო ბის გათ ვა ლის წი ნე ბით, სა ა გენ ტომ მაქ სი მა ლუ
რად უნ და შეზღუ დოს არა სა ჭი რო ინ ფორ მა ცი ა ზე დაშ ვე ბა ყვე ლა რა ი ო ნუ ლი ოფი სის მას შ ტა ბით. 

ასე ვე: სა თა ნა დო ხა რის ხით არ არის და ცუ ლი პერ სო ნა ლუ რი და გან სა კუთ რე ბუ ლი კა ტე გო
რი ის მო ნა ცე მე ბის შემ ც ვე ლი ბა ზე ბი მა თი უნე ბარ თ ვო მო პო ვე ბი სა და გავ რ ცე ლე ბის გან. არ
სე ბუ ლი არ ქი ტექ ტუ რი სა და მოწყო ბის გათ ვა ლის წი ნე ბით, რა ი ო ნულ ოფი სებს წვდო მა აქვთ 
უშუ ა ლოდ მო ნა ცემ თა ბა ზე ბის ფა ი ლებ ზე (არა კონ კ რე ტუ ლად მო ნა ცემ ზე, არა მედ მო ნა ცემ თა 
ბა ზა ზე). რო გორც უკ ვე აღი ნიშ ნა, სა ა გენ ტო ვერ უზ რუნ ველ ყოფს FTP სერ ვერ ზე გან თავ სე ბულ 
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მო ნა ცემ თა ბა ზებ ზე წვდო მე ბის ადეკ ვა ტურ34 ლო გი რე ბა სა და მიკ ვ ლე ვა დო ბას, რა საც ასე ვე 
ემა ტე ბა და უც ვე ლი სა მუ შაო სად გუ რე ბი. შე სა ბა მი სად, ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის კონ
ტ რო ლე ბის სი სუს ტის გათ ვა ლის წი ნე ბით, სა ა გენ ტომ შე საძ ლოა ვერ უზ რუნ ველ ყოს რა ი ო ნულ 
ოფი სებ ში არ სე ბუ ლი მო ნა ცემ თა ბა ზე ბის არა სან ქ ცი რე ბუ ლი გავ რ ცე ლე ბის პრე ვენ ცი ა. 

დას კ ვ ნა

ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის და ნერ გ ვი სათ ვის უპირ ვე ლე სი ვალ დე ბუ ლე ბაა ორ გა ნი ზა ცი
ის ხელ მ ძღ ვა ნე ლო ბის მი ერ უსაფ რ თხო ე ბის მნიშ ვ ნე ლო ბის გაც ნო ბი ე რე ბა. ვალ დე ბუ ლე ბე ბის 
შეს რუ ლე ბა ხორ ცი ელ დე ბა არა მარ ტო სა კა ნონ მ დებ ლო მოთხოვ ნებ თან შე სა ბა მი სო ბის უზ
რუნ ველ სა ყო ფად, არა მედ უპირ ვე ლეს ყოვ ლი სა, ორ გა ნი ზა ცი ის მფლო ბე ლო ბა ში არ სე ბუ ლი 
ინ ფორ მა ცი ის და სა ცა ვად. შემ დ გომ ეტაპ ზე კი, კა ნო ნით გათ ვა ლის წი ნე ბუ ლი სხვა მოთხოვ ნე ბი 
მე ნეჯ მენ ტის მხარ და ჭე რით უნ და შეს რულ დეს.  

სა ქარ თ ვე ლოს კა ნო ნი „ინფორმაციული უსაფ რ თხო ე ბის შე სა ხებ“ ძა ლა ში 2013 წელს შე ვი და, 
რაც სა ა გენ ტოს ავალ დე ბუ ლებს, და ნერ გოს ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის მარ თ ვის სის ტე მა, 
თუმ ცა აუდი ტის მიმ დი ნა რე ო ბი სას, სა ა გენ ტოს არ ჰქონ და შეს რუ ლე ბუ ლი შე სა ბა მი სი კა ნო ნით 
გათ ვა ლის წი ნე ბუ ლი არ ცერ თი მოთხოვ ნა. 

აღ ნიშ ნუ ლის გათ ვა ლის წი ნე ბით, აუდი ტის პრო ცეს ში შე ფას და სა ა გენ ტოს მი ერ პრაქ ტი კა ში და
ნერ გი ლი ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის კონ ტ რო ლე ბი. აუდი ტის ჯგუფ მა შე ა ფა სა მი ნი მა ლუ
რი მოთხოვ ნე ბი, რომ ლე ბიც აუცი ლებ ლად უნ და და აკ მა ყო ფი ლოს სა ა გენ ტომ პენ სი ის ად მი
ნის ტ რი რე ბის სის ტე მის უსაფ რ თხო ფუნ ქ ცი ო ნი რე ბი სათ ვის. შეს წავ ლის შე დე გად გა მოვ ლინ და, 
რომ პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მა („პენსია 2005“) დგას უწყ ვე ტი ფუნ ქ ცი ო ნი რე ბის რის
კის წი ნა შე, რომ ლის რე ა ლი ზე ბის შემ თხ ვე ვა ში, სა ა გენ ტოს დას ჭირ დე ბა არაპ რო პორ ცი უ ლად 
დი დი ძა ლის ხ მე ვა სის ტე მის ფუნ ქ ცი ო ნი რე ბის აღ დ გე ნი სათ ვის. ასე ვე არ სე ბობს რის კი, რომ 
სა ა გენ ტო სა ერ თოდ ვერ შეძ ლებს სის ტე მის ფუნ ქ ცი ო ნი რე ბის აღ დ გე ნას. 

მე ო რე მხრივ, პენ სი ის ად მი ნის ტ რი რე ბის სის ტე მის არ ქი ტექ ტუ რი სა და ტექ ნი კუ რი მოწყო ბის 
გათ ვა ლის წი ნე ბით, მნიშ ვ ნე ლოვ ნად რთულ დე ბა მო ნა ცე მე ბის უსაფ რ თხო და მუ შა ვე ბა. აღ ნიშ
ნუ ლი მო ი ცავს ინ ფორ მა ცი ის დაც ვას მი სი გა და ცე მის, მი სი შე ნახ ვი სა და მი სი და მუ შა ვე ბის 
ეტა პებ ზე. გა რე წყა რო ე ბი დან ინ ფორ მა ცი ის მი ღე ბა ხდე ბა არა ერ თ გ ვა რო ვა ნი მიდ გო მით: სა
ხელ მ წი ფო სერ ვი სე ბის სა ა გენ ტოს თან და შე მო სავ ლე ბის სამ სა ხურ თან გა მო ი ყე ნე ბა და ცუ ლი 
სა კო მუ ნი კა ციო არ ხი, ხო ლო „ლიბერთი ბან კ თან“ და სპე ცი ა ლურ პე ნი ტენ ცი ურ სამ სა ხურ თან 
მო ნა ცე მე ბის გაც ვ ლა ხდე ბა და უც ვე ლი სა კო მუ ნი კა ციო არ ხე ბის გა მო ყე ნე ბით. 

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის ბიზ ნეს პ რო ცე სის გათ ვა ლის წი ნე ბით, სა ა გენ ტოს თ ვის 
გა მოწ ვე ვაა ქვეყ ნის მას შ ტა ბით არ სე ბულ 69 რა ი ო ნულ ოფის ში არ სე ბუ ლი სა მუ შაო სად გუ რე

34 როგორც უკვე აღინიშნა, სისტემის რამდენიმე მომხმარებელი იყენებს სისტემის ერთსა  და  იმავე ანგარიშს და 
შესაბამისად, ლოგირების ჩანაწერები არ არის პერსონიფიცირებული (დაკავშირებული კონკრეტულ თანამშრომელთან). 
შესაბამისად, საჭიროების შემთხვევაში ვერ მოხდება გაიმიჯნოს,  რომელმა თანამშრომელმა რა ოპერაცია 
განახორციელა. 
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ბის უსაფ რ თხო ე ბის დაც ვა. ინ ფორ მა ცი ა, რო მე ლიც ინა ხე ბა და მუ შავ დე ბა ამ სა მუ შაო სად გუ
რებ ში (კომპიუტერებში) და უც ვე ლია პო ტენ ცი უ რი საფ რ თხე ე ბის მი მართ. კერ ძოდ, სა ა გენ ტოს 
არ აქვს და ნერ გი ლი შე სა ბა მი სი ქმე დი თი კონ ტ რო ლის მე ქა ნიზ მე ბი, რომ ლე ბიც უზ რუნ ველ
ყოფ და სა მუ შაო სად გუ რე ბის დაც ვას მავ ნე კო დის გან, ინ ტერ ნეტ საფ რ თხე ე ბის გან, მომ ხ მა რებ
ლე ბის თ ვის მი ნი ჭე ბუ ლი ტექ ნი კუ რი პრი ვი ლე გი ე ბის ბო რო ტად გა მო ყე ნე ბის გან და სხვა გა რე 
წყა რო ე ბი დან მო მა ვა ლი საფ რ თხე ე ბის გან. 

ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის კონ ტ რო ლებ თან ერ თად, მნიშ ვ ნე ლო ვა ნი ყუ რადღე ბა უნ და გა
მახ ვილ დეს პერ სო ნა ლუ რი მო ნა ცე მე ბის და მუ შა ვე ბის პრინ ცი პებ ზეც. სა ა გენ ტო ყო ველ დღი ურ საქ
მი ა ნო ბა ში ამუ შა ვებს მო ქა ლა ქე თა პერ სო ნა ლურ და გან სა კუთ რე ბუ ლი კა ტე გო რი ის მო ნა ცე მებს, 
რის გა მოც ვალ დე ბუ ლია უზ რუნ ველ ყოს ამ მო ნა ცე მე ბის და მუ შა ვე ბა კა ნონ მ დებ ლო ბით დად გე ნი
ლი პრინ ცი პე ბის შე სა ბა მი სად. თუმ ცა, სა ა გენ ტოს თა ნამ შ რომ ლებს დაშ ვე ბა აქვთ სა ჭი რო ზე მე ტი 
ადა მი ა ნის მო ნა ცე მებ ზე და ასე ვე  ამ ინ ფორ მა ცი ის სა ჭი რო ზე მეტ ატ რი ბუტ ზე. აღ ნიშ ნუ ლის პი რო
ბებ ში, სა ა გენ ტოს არ აქვს და ნერ გი ლი კონ ტ რო ლე ბი, რომ ლე ბიც უზ რუნ ველ ყოფ და მო ნა ცე მებ ზე 
წვდო მის ლო გი რე ბა სა და მიკ ვ ლე ვა დო ბას.  ასე ვე: სა ა გენ ტოს არ აქვს და ნერ გი ლი კონ ტ რო ლე ბი 
ინ ფორ მა ცი ის არა სან ქ ცი რე ბუ ლი გავ რ ცე ლე ბის პრე ვენ ცი ი სა და აღ მო ჩე ნი სათ ვის.  

რე კო მენ და ცია

სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცე სი სა და და კავ ში რე ბუ ლი სის ტე მის უწყ ვე ტად ფუნ ქ ცი ო ნი
რებს მნიშ ვ ნე ლო ბის გათ ვა ლის წი ნე ბით, სა ა გენ ტომ: 

•	 შე ა ფა სოს სის ტე მის უწყ ვეტ ფუნ ქ ცი ო ნი რე ბას თან და კავ ში რე ბუ ლი რის კე ბი და შე ი მუ შა ოს ამ 
რის კე ბის მოპყ რო ბის გეგ მა;

•	 შე ი მუ შა ოს ბიზ ნე სუწყ ვე ტო ბი სა (BCP) და კა ტას ტ რო ფი დან აღ დ გე ნის გეგ მე ბი (DRP). უზ რუნ
ველ ყოს ამ გეგ მე ბის პე რი ო დუ ლი ტეს ტი რე ბა და გა ნახ ლე ბა. 

სა კა ნონ მ დებ ლო მოთხოვ ნე ბის შე სა ბა მი სად, სა ა გენ ტომ უზ რუნ ველ ყოს გა რე წყა რო ე ბი დან 
მი ღე ბუ ლი ინ ფორ მა ცი ის უსაფ რ თხო ე ბა, რაც გუ ლის ხ მობს სპე ცი ა ლუ რი პე ნი ტენ ცი უ რი სამ სა
ხუ რი დან მო წო დე ბუ ლი ინ ფორ მა ცი ის მი ღე ბას და ცუ ლი სა კო მუ ნი კა ციო არ ხის გა მო ყე ნე ბით. 

სა ა გენ ტომ უზ რუნ ველ ყოს სა ბო ლოო მომ ხ მა რე ბელ თა სა მუ შაო სად გუ რე ბის მი ნი მა ლუ რი უსაფ რ თხო ე ბა, 
რაც მო ი ცავს შემ დეგ აქ ტი ვო ბებს:

•	 მაქ სი მა ლუ რად სწრა ფად უზ რუნ ველ ყოს რა ი ო ნუ ლი ოფი სის ყვე ლა სა მუ შაო სად გუ რის 
ჩარ თ ვა დო მენ ში;

•	 მაქ სი მა ლუ რად სწრა ფად შე ი მუ შა ოს და გა ავ რ ცე ლოს დო მენ ში ჩარ თუ ლი სა მუ შაო სად
გუ რე ბის მომ ხ მა რებ ლე ბის ჯგუ ფუ რი პო ლი ტი კე ბი, რომ ლე ბიც, მი ნი მუმ, უნ და მო ი ცავ დეს 
პა რო ლე ბის პო ლი ტი კას, ან გა რი შე ბის პო ლი ტი კას, რო ლე ბი სა და და კავ ში რე ბუ ლი პრი ვი
ლე გი ე ბის გან საზღ ვ რას;

•	 და ნერ გოს მავ ნე კო დის გან დაც ვის ქმე დი თი მე ქა ნიზ მი (მაგალითად, მუდ მი ვად გა ნახ ლე ბა
დი ან ტი ვი რუ სი) და უზ რუნ ველ ყოს სის ტე მე ბის პე რი ო დუ ლი სკა ნი რე ბა;

•	 გა ნი ხი ლოს სა ბო ლოო მომ ხ მა რებ ლე ბის სა ჭი რო ე ბე ბი და და ნერ გოს მოქ მე დი კონ ტ რო
ლე ბი ვებ რე სურ სებ ზე წვდო მი სათ ვის. უზ რუნ ველ ყოფს წვდო მის შეზღუდ ვა მავ ნე და არა სა
სარ გებ ლო რე სურ სებ ზე,  ასე ვე შეზღუ დოს წვდო მა ფა ი ლე ბის გაც ვ ლის სერ ვი სებ ზე.
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სა ხელ მ წი ფო პენ სი ის ად მი ნის ტ რი რე ბის პრო ცეს ში პერ სო ნა ლუ რი მო ნა ცე მე ბის და მუ შა ვე ბის პრინ ცი პე
ბის და სა ცა ვად, სა ა გენ ტომ: 

•	 გან საზღ ვ როს ინ ფორ მა ცი ა ზე დაშ ვე ბის წე სე ბი,  მი ნი მა ლუ რი პრი ვი ლე გი ე ბი სა35 და ცოდ
ნის სა ჭი რო ე ბა ზე36 და ფუძ ნე ბუ ლი პრინ ცი პის გათ ვა ლის წი ნე ბით;

•	 შე ი მუ შა ოს წვდო მის კონ ტ რო ლე ბი ფა ი ლე ბის გაც ვ ლის (FTP) სერ ვე რი სათ ვის, რო მე ლიც 
უზ რუნ ველ ყოფს მომ ხ მა რებ ლე ბის იდენ ტი ფი კა ცი ი სა და ავ თენ ტი ფი კა ცი ის სა თა ნა დო პრაქ
ტი კის ჩა მო ყა ლი ბე ბას,  ასე ვე  გა ნა ხორ ცი ე ლოს სის ტე მა ზე წვდო მის ლო გე ბის ანა ლი ზი.

35 Least Privilege Approach

36 Need-to-know 
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ბიბ ლი ოგ რა ფია
ნორ მა ტი უ ლი მა სა ლა

სა ქარ თ ვე ლოს კა ნო ნი „სახელმწიფო პენ სი ის შე სა ხებ“, 2005 წე ლი;

სა ქარ თ ვე ლოს კა ნო ნი „სოციალური დახ მა რე ბის შე სა ხებ“, 2006 წე ლი;

სა ქარ თ ვე ლოს კა ნო ნი „ინფორმაციული უსაფ რ თხო ე ბის შე სა ხებ“, 2012 წე ლი;

სა ქარ თ ვე ლოს კა ნო ნი „პერსონალურ მო ნა ცემ თა დაც ვის შე სა ხებ“, 2011 წე ლი;

მო ნა ცემ თა გაც ვ ლის სა ა გენ ტოს თავ მ ჯ დო მა რის 2013 წლის 4 თე ბერ ვ ლის N2 ბრძა ნე ბა 
„ინფორმაციული უსაფ რ თხო ე ბის მი ნი მა ლუ რი მოთხოვ ნე ბის დამ ტ კი ცე ბის შე სა ხებ“, 2013 წე
ლი.

სა ერ თა შო რი სო სტან დარ ტე ბი და პუბ ლი კა ცი ე ბი

ინ ფორ მა ცი უ ლი სის ტე მე ბის აუდი ტი სა და კონ ტ რო ლის ასო ცი ა ცი ის (ISACA) მი ერ შე მუ შა ვე ბუ
ლი ჩარ ჩო დო კუ მენ ტი (framework)  COBIT 5;

ISO/IEC 27001:2013 ინ ფორ მა ცი უ ლი უსაფ რ თხო ე ბის მარ თ ვის სის ტე მა − მოთხოვ ნე ბი;

ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის აუდი ტის სა ხელ მ ძღ ვა ნე ლო უმაღ ლე სი აუდი ტო რუ ლი ორ
გა ნი ზა ცი ე ბის თ ვის.

აუდიტორთა ხელმოწერა:
სახელი, გვარი

ხელმოწერა

და ვით შავ გუ ლი ძე     
ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის 
სამ სა ხუ რის უფ რო სი 

თა მარ ივა ნი ძე  
ინ ფორ მა ცი უ ლი ტექ ნო ლო გი ე ბის 
აუდი ტო რი 
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